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РЕФЕРАТ
Пояснительная записка выполнена на 106 страницах, содержит 31 рисунок, 16 таблиц, 21 источник, 5 приложений.
Объектом исследования является системы «Умный дом».
Предмет исследования – разработка и проектирование макета «Умного дома».
Целью данного дипломного проекта является Разработка и изготовление демонстрационного стенда «Умный дом», который будет самостоятельно регулировать микроклимат, освещение и предоставлять доступ по карте RFID.
В процессе работы использовались методы сравнения и моделирования.
Практическая значимость. Разработанный макет можно использовать в образовательных целях, для демонстрации подсистем автоматизации. Система легко изменяется и расширяется, что позволит использовать данный программно-аппаратный комплекс при проведении практических занятий в качестве лабораторного стенда.


ПЕРЕЧЕНЬ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ
В настоящей выпускной квалификационной работе применяют следующие сокращения и обозначения:
1. ФСУ – формирователи сигналов управления, 
2. ИУ – исполнительные устройства, 
3. Д – датчики, 
4. ФСС – формирователи сигналов состояния,
5. САУ– система автоматического управления,
6. ЧПУ – числовое программное управление.
7. ВТ – Вычислительная техника
8. IT– Information Technology
9. КЦ – Компьютерный центр
10. ОВПФ – Опасные и вредные производственные факторы
11.  ОС – Операционная система
12.  ОТ – Оргтехника
13.  ППР – Планово - предупредительный ремонт
14.  ПК – Персональный компьютер
15.  РФ – Российская Федерация
16.  ТО – Техническое обслуживание
17.  ФЗ – Федеральный закон
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ВВЕДЕНИЕ
Микропроцессорная техника получила широкое применение в системах управления контрольно-испытательным и технологическим оборудованием, космическими аппаратами, транспортными средствами, бытовыми приборами. Малые размеры, масса и энергоемкость микропроцессоров позволяют встраивать их непосредственно в объект управления. На базе микропроцессоров создаются различные типы микроЭВМ, контроллеров, программаторов и других устройств автоматики и вычислительной техники.
Микропроцессорное устройство (МПУ) представляет собой функционально и конструктивно законченное изделие, состоящее из нескольких микросхем, в состав которых входит микропроцессор, предназначенный для выполнения определённого набора функций, обработка, передача, получение, преобразование информации и управление.
«Умный» дом – это система, которая обеспечивает безопасность и ресурсосбережение.
Комплекс датчиков непрерывно отслеживает работу всего оборудования и, благодаря взаимодействию всех систем, дает возможность сократить затраты на содержание дома и повысить безопасность, надежность и комфортность, а также бережет силы своих хозяев, выполняя за них ежедневную, рутинную работу.
Наиболее востребованной системой является система освещения и теплоснабжения. Вторая наиболее востребованная система - система безопасности. 
Объект исследования: системы автоматизации типа «умный дом»
Предмет исследования: разработка и проектирование демонстрационных стендов. 
[bookmark: _Hlk73727228]Целью выпускной квалификационной работы является разработка и изготовление демонстрационного стенда «Умный дом». Для выполнения поставленной цели необходимо выполнить следующие задачи:
· провести анализ предметной области исследования,
· сформировать требования для проектируемой системы,
· разработать аппаратную часть системы,
· разработать программную часть системы,
· выполнить расчеты экономической эффективности.
[bookmark: _Toc70407017][bookmark: _Toc70410464][bookmark: _Toc74605703]
1 ИССЛЕДОВАТЕЛЬСКИЙ РАЗДЕЛ
[bookmark: _Toc70407018][bookmark: _Toc70410465][bookmark: _Toc74605704]1.1 Микроконтроллер как средство автоматизации
[bookmark: _Hlk73727271]Микроконтроллер — микросхема, предназначенная для управления электронными устройствами. Типичный микроконтроллер сочетает на одном кристалле функции процессора и периферийных устройств, содержит ОЗУ и (или) ПЗУ.
[image: Семейство mcs-51 фирмы Intel как представитель 8-разрядных микроконтроллеров.  Обобщенная архитектура семейства. Состав семейства. Типовая схема включения  микроконтроллера.” - Лекция]
Рисунок 1 - структурная схема микроконтроллера
Выбор микроконтроллера — это важное решение, от которого зависит успех задуманного проекта. При выборе микроконтроллера необходимо учитывать большое количество факторов.
В основных случаях микроконтроллеры используются там, где основной задачей является уменьшение габаритов, энергопотребления, увеличение времени работы источника питания, а также повышение устойчивости к внешним воздействиям. Скорость меньше, чем у мощного процессора, но ее вполне достаточно для выполнения большинства функций, необходимых от устройства. Кроме того, совершенствуются технологии, и производительность микроконтроллеров растет очень быстро. Микроконтроллеры нового поколения стремятся выполнять более сложные вычисления за небольшие промежутки времени. Сегодня на рынке микроконтроллеров активно работают более 40 производителей: Intel, MicrochipTechnology, TexasInstruments, Motorolla, Atmel и другие.Они имеют широкий ассортимент микроконтроллеров, которые отличаются как техническими характеристиками игры, так и списком встроенной периферии, поэтому разработчики могут выбрать микроконтроллер, который имеет очень удобные функции и подходит для решения конкретной задачи [4].
Благодаря тому, что такие микроконтроллеры очень просты в использовании, обладают высокой способностью интегрирования и низкой потребляемой мощностью, области их применения разнообразны. Краткий перечень областей применения МК:
· автомобилестроение,
· робототехника,
· промышленное оборудование,
· бытовая техника,
· медоборудование,
· железнодорожный транспорт.
Промышленное применение микроконтроллеров очень широко. Они включают в себя автоматизацию принятия решений, управление двигателями, датчики и программируемый логический контроль. Все чаще проектировщики внедряют микроконтроллеры в ранее «неразумные системы», а также быстрое распространение промышленных IoT (интернет вещей) значительно ускоряет процессы внедрения микроконтроллеров. Тем не менее, промышленное применение требует более низкого потребления электрической энергии и более рационального ее использования.
Основное назначение МК – управлять всеми процессами, которые происходят на его платформе. От включения или выключения света по хлопку до поднятия штор при изменении освещенности на улице. По сути, МК осуществляет контроль за состоянием неких переменных и изменение системы в динамических условиях.
Управление механическими системами повышенной сложности и размеров, применяя маленький и сравнительно дешёвый микроконтроллер, привело к тому, что микроконтроллеры считаются наиболее значимыми компонентами промышленных автоматизированных систем. 
Автоматизированная система управления — это комплекс аппаратных и программных средств, а также персонала, предназначенный для управления различными процессами в рамках технологического процесса, производства, предприятия.
Важнейшая задача САУ-повышение эффективности управления объектом на основе повышения производительности труда и совершенствования методов планирования управленческого процесса.
Системы автоматического управления делятся на разомкнутые и замкнутые.
В разомкнутых системах автоматического управления отсутствует внешняя обратная связь и контроль результата управления.
В разомкнутой САУ с жесткой программой, представленной рисунком 2, на управляющее устройство подается жесткое задание. Управляющее устройство оказывает воздействие на объект управления в соответствии с этим заданием. Под действием некоторого возмущения (например, изменения нагрузки) могут возникнуть отклонения выходной величины объекта от задания. Однако эти отклонения в разомкнутой САУ с жесткой программой не контролируются и не влияют на работу управляющего устройства.
[image: https://oooevna.ru/wp-content/uploads/9/2/1/9218222c3b4b6f68457303d5128c771e.jpg]
Рисунок 2 - схема разомкнутого управления
К таким системам относятся, например, системы автоматического пуска и остановки насосов, вентиляторов, компрессоров.
Замкнутыми называют системы автоматического управления, в которых имеется обратная связь, обеспечивающая контроль выходной величины, рисунок 3.
При этом управляющее устройство формирует управляющее воздействие в зависимости от отклонения входной величины и задания.
[image: https://cf.ppt-online.org/files/slide/k/K8Bh3AFwz9dsR2gTDNH7tVQj0WJ4iZGc6aMvyb/slide-10.jpg]
Рисунок 3 - управление по возмущению
Возможность осуществлять управление механическими системами повышенной сложности и размеров, применяя маленький и сравнительно дешёвый микроконтроллер, привело к тому, что микроконтроллеры считаются наиболее значимыми компонентами промышленных автоматизированных систем. 
Простая форма процесса управления в автоматизации производства основана на трех компонентах – датчике, контроллере и приводе. Датчик собирает и отправляет информацию об объекте контроллеру. Контроллер обрабатывает всю полученную информацию на основе программы и алгоритмов, которые разработчик задает ему. Если значение не находится в заданных пределах, регулятор посылает сигнал об устранении неисправностей на привод. Сигнал принимается до тех пор, пока ошибка не превысит допустимые пределы. Исполнительный механизм будет оказывать физическое воздействие на контролируемую систему. Приводами для автоматического регулирования являются различные электрические приводы, гидравлические приводы, контакторы и другие механизмы.
Технологические системы, в том числе станки с ЧПУ, обрабатывающие центры, автоматические склады, объединенные с мини-компьютерами, оснащенные определенным набором программ управления и автоматизация многономенклатурного машиностроительного производства.
Схема автоматизации с помощью микроконтроллера продемонстрирована на рисунке 4.
[image: https://textarchive.ru/images/1008/2015271/m132a4280.gif]
Рисунок 4 – структура системы управления на основе микроконтроллера
Гибкие автоматизированные производства позволяют быстро переходить от обработки одного изделия к другому, одновременно выполнять различные операции. Они применяются в различных формах, определяемых требованиями производства, для обработки самых разнообразных деталей станков, двигателей, турбин.
[bookmark: _Toc70407019][bookmark: _Toc70410466][bookmark: _Toc74605705]1.2 Сущность понятия «умный дом»
«Умный дом» — высокотехнологичная система, которая позволяет полностью автоматизировать все домашние процессы. В ее рамках имеющиеся коммуникации объединяются в единое целое, а управление ими осуществляется с помощью искусственного интеллекта. Его можно настроить и запрограммировать в соответствии с одним или несколькими сценариями, а главная задача «умного дома» заключается в обеспечении безопасности и комфорта пользователей. Работа умного дома основана на принципе выполнения команд, причем получать их центральный контроллер может как от человека, так и от датчиков.
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Рисунок 5 – возможности умного дома
Умный дом может предоставить, как минимум, шесть возможностей потенциальному пользователю для своей установки в дом или квартиру: 
1. Безопасность
Датчики, установленные по периметру и в доме, а также видеокамеры обеспечивают мониторинг состояния дома и жителей, но не могут заменить полноценный орган безопасности.
2. Комфорт
Удобный пользовательский интерфейс, расположенный в удобном месте, — это то, чего так часто не хватает человеку в классическом доме. Инфраструктура, ориентированная на арендатора, позволяет избавить человека от ненужных хлопот, сделать жизнь немного проще. Например, старые нагревательные головки с батареями или напольные нагреватели с рисками 1, 2, 3, 4, 5 заменяются дружественным к человеку интерфейсом, который обеспечивает более тонкую настройку в градусах. А системы будущего будут оперировать уже более простыми терминами «мне холодно» / «мне жарко». Возможность регулировки освещения (регулировать цвет и яркость света, если это возможно, только в необходимых областях) также улучшает комфорт.
3. Экономия
Умный дом также может дать реальную экономию за счет оптимизации использования ресурсов. В этом аспекте часто говорят об окупаемости умной домашней системы. На самом деле, почти невозможно сэкономить электроэнергию, только за счет автоматизации освещения. Лучшее, что вы можете сделать здесь, — это установить светодиодные лампы. Совершенно противоположные обстоятельства с отоплением-на самом деле можно сэкономить до 30% за счет оптимизации температурных профилей и отключения ненужных схем в отсутствие жильцов. Кроме того, зарядка электромобилей и всевозможное белье помогают немного сэкономить на ночных тарифах.
4. Автоматизация
Большинство путают термины» умный дом "и" домашняя автоматизация". На самом деле, без автоматизации невозможно сделать умный дом. Автоматизация позволяет снимать различные задачи с одного человека. Например, включение и выключение света в коридоре легко автоматизируется датчиком движения и реле. Управление отоплением удобно автоматизировано с помощью графика или датчиков, которые обнаруживают присутствие жильца в доме. Вместо того, чтобы ходить и вращать регуляторы температуры, достаточно настроить систему один раз. Но по-настоящему интересной становится автоматика, когда она без предварительной настройки сама может определить, что вам от нее нужно. Например, с помощью голосовой команды.
5. Конфигурируемость
Это очень недооцененное свойство умных домов. Возможность изменения настроек и связей позволит жителям адаптировать умный дом к меняющимся жизненным ситуациям. Появление детей или перестановки часто требуют не только изменения настроек, но и изменения положения переключателей и датчиков. В этом случае помогает топология «звезда», которая дает возможность устанавливать ее по мере необходимости, и микроконтроллер должен сам распознать и настроить эти устройства.
6. Удалённый доступ
Возможность управлять инфраструктурой дома во время поездки или на работе очень удобна. Например, запустите отопление в загородном доме или кондиционер в жаркое лето до прибытия. Эта группа также может включать уведомления от умных домашних подсистем. Мониторинг текущего состояния дома позволит избежать некоторых неприятных ситуаций.
Для управления всеми системами, и «принятия решений», основываясь на информации, посылаемой датчиками системы, выступают контроллеры. 
Данные устройства обычно укрыты от взгляда обычных пользователей и не зря. Их настройкой обычно занимаются профессионалы, ведь чтобы настроить их под пользователя, под различные помещения, время года, время дня и ночи и т.д. нужны специальные знания и, желательно, опыт. Контроллеры, наверное, самое сложное в плане понимания их работы устройства. Именно в них заложены всяческие алгоритмы действия, которые зависят от различных датчиков и заданий пользователей и выполняются в автоматическом режиме даже без участия пользователя.
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Рисунок 6 – контроллера умного дома
Датчики, с помощью которых система собирает информацию о том, что происходит в комнате. Чем больше различных датчиков, тем полнее изображение и больше возможностей влиять на различные параметры и устройства в помещениях.
Семь основных устройств / датчиков, считывающих необходимую информацию вокруг себя и передаваемую управляющему устройству для дальнейшей обработки:
1. Датчик движения.
Обычно это инфракрасный датчик, но есть и другие типы. Датчик движения определяет, кто находится в комнате.
Эта информация предназначена для владельца, который может удаленно отслеживать, не появился ли кто, и для автоматической обработки сценариев, в освещении и создании микроклимата в помещении.
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Рисунок 7 - схема датчика движения
2. Датчик температуры.
Это устройство предоставляет умной домашней системе информацию о критических точках, установленных пользователем.
Когда температура падает, система отопления пола автоматически включается, когда температура поднимается, кондиционер включается.
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Рисунок 8 - схема датчика температуры
3. Датчик влажности воздуха.
Для тех, кто испытывает трудности с переносом сухого воздуха, это устройство-настоящая находка.
Например, компания Xiaomi производит увлажнители воздуха, которые могут работать по команде через Wi-Fi. И этот сигнал может отправить контроллер, который узнал об этом от датчика влажности.
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Рисунок 9 - схема датчика влажности воздуха
4. Датчик уровня освещённости.
Это устройство является одним из самых простых, но очень полезно в умной домашней системе.
Встроенный фотоэлемент регистрирует количество света, поступающего в комнату, и реализует сценарии искусственного освещения: заполнение, точка, общее.
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Рисунок 10 - схема датчика уровня освещенности
5. Датчик открывания дверей.
Устройство состоит из двух половинок: одна висит на полотне (сама дверь), другая – на дверном косяке (или оконном проеме).
Эта схема находит свое место в» умном доме " по соображениям безопасности. С его помощью вы можете настроить сирену и уведомление на своем смартфоне при выходе из дома.
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Рисунок 11 - схема датчика открытия двери
6. Датчик протечки воды.
Досадное происшествие - поломка шланга стиральной машины или сифона в смесителе может превратиться в дорогое дело, если заполнить соседнюю квартиру дорогим ремонтом.
Датчик утечки не только включает сирену и отправляет предупреждение на смартфон, но и может блокировать воду.
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Рисунок 12 - схема датчика протечки воды
7. Датчик дыма и утечки газа.
Эти устройства способны предотвратить большие трудности. Действительно, пожарные извещатели в квартире имеются, однако, в отличие от «умных» собратьев, он не должен предупреждать владельца push-сообщением или другим сигналом тревоги на смартфоне.
Что касается датчика утечки газа, он обычно поставляется с газовым котлом в частных домах.
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Рисунок 13 - датчик дыма и утечки газа
Устройства-исполнители — это элементы, которые делают работу за человека, преимущественно дистанционно. При наличии «умного дома» можно, не вставая с дивана, включать и выключать свет, отопление, подогревать бойлер к приходу домой. Четыре таких устройств:
1. Реле
Распространённая группа устройств, которые служат для замыкания цепи и подачи электропитания на определённые приборы, бытовую технику и прочие механизмы.
Реле обычно подсоединены к сети 220 В. При поступлении сигнала со шлюза ток идёт по катушке электромагнита, контакты соединяются, и электрический ток поступает к нужному устройству.
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Рисунок 14 - схема реле
2. Розетки
Отличаются от обычных рядовых розеток тем, что подают питание по сигналу с специального контроллера умного дома.
Эти устройства невероятно удобно использовать для техники, оснащённой стандартными вилками для питания.
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Рисунок 15 - схема розетки
3. Выключатели.
С помощью эти устройств задействуют сценарии освещения и другие действия для системы умного дома.
Как и прочие «умные» элементы, выключатели поддерживают связь по протоколам Wi-Fi, Zigbee и прочим другим каналам.
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Рисунок 16 - схема выключателя (N – ноль, L – фаза, L1- фаза 1, L2- фаза 2, L3 – фаза 3)
4. Лампочки и светильники.
Осветительные приборы, оснащённые каналами передачи информации, умеют включаться в соответствии с назначенным расписанием.
Это расписание запрограммировано в контроллер или в зависимости от показаний датчиков освещения или движения.
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Рисунок 17 - схема лампочки
Поскольку дома становятся умнее, необходим универсальный способ, с помощью которого все домашние устройства будут «общаться» между собой и с нами. Сейчас такого «универсального языка», к сожалению, нет. Вместо этого существует несколько конкурирующих и практически несовместимых между собой беспроводных стандартов умного дома. Каждый из них борется за звание главной технологии управления жилищем. К таким стандартам относятся не только хорошо знакомые всем Wi-Fi и Bluetooth, но и специализированные протоколы — Z-Wave и ZigBee. Все они имеют преимущества и недостатки, не очевидные с первого взгляда. Но выбор стандарта, вокруг которого будет построена вся домашняя автоматизация, нужно делать еще до того, как в вашем доме появится первое устройство умного дома.
Технология Z-Wave - является беспроводной радио технологией, обеспечивающей контроль и надежное управление «умным домом». Технология обладает рядом преимуществ, которые сделали ее известной и популярной во все мире:
· Подключение и управление оборудованием не требует особых знаний и его можно выполнить самостоятельно,
· Отсутствие проводов не требует проведения ремонтно-строительных работ,
· Система является масштабируемой. Т.е. для начала можно оборудовать одну комнату, и со временем расширять ее для всей квартиры или дома под новые задачи,
· Z-Wave работает на разрешенной в России частоте, не восприимчивой к помехам от Wi-Fi и других беспроводных технологий,
· технология Z-Wave стоит в авангарде по безопасности среди беспроводных систем,
· Z-Wave позволяет реализовать как простые решения, так и сложные проекты по автоматизации всего дома.
Возможность дистанционно и удаленно управлять освещением, жалюзями, воротами, климатическим оборудованием, включать/выключать бытовые приборы мощностью до 3,5 кВт, контролировать доступ в помещение, получать сигналы о задымлениях и протечках, отслеживать потребление электроэнергии и природного газа, настроить автоматическое включение/выключение оборудования и приборов в зависимости от времени суток, показаний датчиков или происшедших событий, получать возможность контроля и управления домом с любой точки мира с доступом в интернет.
Управление и контроль может производится как с персонального компьютера, так и через мобильные устройства (планшет, смартфон).
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Рисунок 18 - технология Z-Wave
Технология Wi-Fi основана на семействе беспроводных стандартов IEEE 802.11 X. Они определяют только первые два уровня модели OSI-физический и канальный. Сеть Wi-Fi имеет топологию звезды, что означает, что все ее узлы напрямую подключены к центральному элементу-беспроводному маршрутизатору. В такой топологии вы можете добавлять и удалять целевые устройства из сети, не влияя на целостность структуры и передачу данных в сети. Но такой подход создает одну точку ошибки.
Сетевая модель OSI (базовая эталонная модель взаимодействия открытых систем, англ. Open Systems Interconnection Basic Reference Model) - абстрактная сетевая модель для связи и разработки сетевых протоколов.
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Рисунок 19 – Технология Wi-Fi
Как и Z — Wave, Bluetooth охватывает все уровни основной модели OSI-от физического до прикладного уровня. Таким образом, группа специальных интересов Bluetooth (SIG), орган, контролирующий разработку и лицензирование Bluetooth, имеет ту же редкую привилегию, что и Альянс Z-Wave — напрямую и независимо вносить изменения в стандарт.
Bluetooth Low Energy, как и другие стандарты связи с низким энергопотреблением и низкой пропускной способностью, фокусируется на передаче данных в небольших пакетах и коротком времени работы устройства с батарейным питанием в активном режиме. Это основное отличие от обычного классического Bluetooth, потому что устройства Bluetooth Low Energy подключены друг к другу только тогда, когда вам нужно отправлять или получать данные.
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Рисунок 20 – Технология Bluetooth
ZigBee был основным конкурентом Z-Wave уже более десяти лет и упорно борется за лидерство на рынке домашней автоматизации. За это время ZigBee вместе с Z-Wave стал одной из наиболее широко используемых технологий беспроводной связи в современных умных домах.
Разработка ZigBee началась в конце 90-х годов прошлого века, но только в 2004 году его первая спецификация была опубликована отраслевым консорциумом ZigBee Alliance. Как и Z-Wave, это стандарт с низкой скоростью и низким энергопотреблением, оптимизированный для удаленного мониторинга и управления умным домом. Оба стандарта используют сетчатые сети и имеют аналогичные функции. На первый взгляд эти стандарты кажутся идентичными с точки зрения возможностей, но при более внимательном рассмотрении обнаруживаются резкие различия между ZigBee и Z-Wave. Как обычно, модель OSI показывает это очень хорошо.
В отличие от Z-Wave, которая доставляет пакеты отдельным сетевым узлам по схеме маршрутизации из источника сообщений, ZigBee использует маршрутизацию из места назначения. Так, в реализации сетчатой сети ZigBee участвуют три класса устройств: координатор ("мозговая" сеть, которая ее формирует и координирует ее работу), маршрутизатор (постоянно активный, поэтому должен быть подключен к системе постоянного питания; отвечает за подключение и эксплуатацию до 32 терминалов, поэтому их расположение необходимо оптимизировать, а количества должно хватить на все устройства в сети; также является важной частью живой и динамической маршрутизации пакетов в сети) и конечных точек (большую часть времени неактивны по соображениям экономии батареи, могут получать и отправлять пакеты, но не ретрансляции их). Таким образом, ZigBee предлагает технически несколько отличный подход к организации сетчатой сети, но, как и в случае с Z-Wave, способен обеспечить самовосстановление сети и может быстро перенаправлять пакеты данных, чтобы убедиться, что они доставляются, когда узел выходит из строя или не отвечает [18].
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Рисунок 21 – Технология ZigBee
В последнее время на рынке появилось множество мультипротоколных контроллеров, сочетающих в себе сразу несколько технологий беспроводного умного дома. Таким образом, производители настраивают конкурирующие протоколы, и самая популярная комбинация для создания умной сети дома для пользователей — это поддержка Z-Wave, Zigbee и Bluetooth Smart одновременно на одном устройстве.
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Рынок умных домов находится на относительно раннем этапе развития: менее 15% населения крупнейших мегаполисов мира используют их в повседневной жизни. Однако прогнозируемые темпы роста одни из самых высоких — более 20% ежегодно в ближайшие 5 лет.
Динамичный рост числа российских решений начался с 2014 года и общие тренды развития в целом соответствуют общемировым. Вначале наиболее активно росло количество российских решений в сфере безопасности и потребления ресурсов (энергии, воды, тепла). С 2015 - 2016 начинается динамичный рост числа коммуникационных и сервисных платформ и решений для создания комфортной среды в доме, а с 2017 - 2020 интегрированных комплексных решений для умного дома. 
Цена варьируется от количества функций, которые хочет получить покупатель. Конечная цена оборудования состоит из 2-х частей: 
· 1 часть – стоимость оборудования (до 75% от всей суммы),
· 2 часть– это план-проект, монтаж, запуск оборудования в эксплуатацию (25% суммы). 
Анализ спроса на потребление устройств «умного дома». показал, что наиболее высоким потенциалом роста потребления обладают продукты, позволяющие контролировать и снижать расход электричества и воды, а также датчики протечек и устройства перекрытия воды. Эти решения являются сравнительно недорогими, а польза от них измеряется реальным сокращением расходов. Покупают такие устройства потребители с разным уровнем дохода и вне зависимости от места проживания – будь то городская многоэтажная застройка или частный дом. Росту спроса на эти устройства способствует, прежде всего, рост тарифов на электроэнергию, введение социальных норм потребления электроэнергии для населения и введение ограничений на потребляемую мощность для юридических лиц [10]. 
Кроме того, высоким потенциалом обладают устройства, повышающие безопасность дома: видеонаблюдение, датчики движения, открытия / закрытия дверей и окон. Однако в силу преобладания в России многоэтажного жилья над частными домами спрос на комплексные охранные системы остается довольно низким. Среди бытовой техники лидерами являются приборы, обеспечивающие легкость и быстроту уборки, а также устройства с удаленным управлением: пылесосы, стиральные машины, мультиварки, чайники. Наиболее низким спросом пользуются электрические зубные щётки, системы включения/выключения телевизоров, устройства контроля звука [10]. 




Динамика развития рынка «умный дом» представлена на рисунке 22.
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Рисунок 22 - объем рынка в России (млрд. руб.)
Важной тенденцией последних лет стал активный переход пользовательских интерфейсов для управления "умным домом" на мобильные платформы. Будущее данного направления выглядит в России, с учетом глубины проникновения мобильной связи и огромного числа мобильных пользователей, весьма перспективным. Тенденция "мобилизации" автоматизации сохранится в ближайшие годы. С приходом «интернета вещей» многое изменится и на рынке "умных домов и офисов". 
Согласно мнению экспертов, прогнозируется, что в ближайшие пять лет российский рынок систем автоматизации "умный дом" будет расти с средними темпами 24% в год.
Некоторые системы, предлагающие систему «умный дом»:
· Beckhoff - немецкий промышленный контроллер для задач любой сложности. Программное обеспечение EasyHome разработано в Санкт- Петербурге,
· EasyHomePLC - разработка и изготовление в Санкт-Петербурге, более простой, чем Beckhoff, контроллер с широкими возможностями для автоматики. От компании EasySmartBox. Программное обеспечение EasyHome, лицензия прилагается к контроллеру,
· Z-Wave - беспроводная система. Может быть установлена на готовый ремонт. Производство, в основном, Польша.
· Larnitech - немецкая система Умного Дома на шине CAN. Программное обеспечение собственное, включено в систему,
В качестве примера возьмем 2-х комнатную квартиру площадью 60 - 80 квадратных метров. Гостевая, детская, спальня, кухня, прихожая, санузел, кладовая. Разумеется, расчёт подойдёт и для квартиры с некоторыми корректировками.
Настенные панели управления, аудиосистемы и прочее не учтено в расчётах, так как они сильно увеличат стоимость оборудования, а вариантов с большим разбросом по цене очень много.
Рассмотрим некоторые варианты предложений от разных производителей, специализирующихся на системах «Умный дом».
[bookmark: _Toc74605707]1.3.1 Умный Дом на ПЛК (Программируемый логический контроллер) Beckhoff
Контроллер CX8080, на нём разъём Ethernet, порты RS485 и RS232. За выходы отвечают модули KL2408, за входы KL1408, входы аналоговых сигналов датчиков KL3468. Датчики температуры и влажности используем производства компании Homelogicsoft (разработчика EasyHome), датчики открывания двери, дыма, протечки, движения - максимально простые российские датчики от систем сигнализации. Диммер ламп также производства Homelogicsoft. Диммеры для светодиодных лент Razumdom.
Отдельно сервер Openhab для интеграции с Homekit и голосового управления.



Таблица 1 – расчет стоимости умного Дома от Beckhoff
	Наименование
	Цена
	Кол-во
	Сумма

	Основное оборудование

	Контроллер Beckhoff CX8080
	63217 р.
	1
	63217 р.

	Модуль ввода 8 аналоговых сигналов
	32500 р.
	2
	65000 р.

	Преобразователь интерфейса RS232-RS485
	4000 р.
	1
	4000 р.

	Модуль ввода 8 дискретных сигналов
	7390 р.
	8
	59120 р.


Продолжение таблицы 1
	Модуль вывода 8 дискретных сигналов
	8300 р.
	6
	49800 р.

	Оконечный модуль
	1800 р.
	1
	1800 р.

	Реле 16А, катушка 24B DC HO+H3 контакты
	650 р.
	44
	28600 р.

	Диммер 4-канальный для светодиодных лент Razumdom DDL84R-P
	4000 р.
	3
	12000 р.

	Диммер для диммируемых светодиодных ламп или ламп накаливания, мощность до 650Вт для светодиодных ламп, modbus. Homelogicsoft.
	20000 р.
	1
	20000 р.

	ИК-передатчик
	10720 р.
	4
	42880 р.

	DRC-60B, Блок питания с функцией UPS 24B
	2610 р.
	2
	5220 р.

	DRC-60A, Блок питания с функцией UPS 12B
	2420 р.
	1
	2420 р.

	Аккумулятор 12В 1.2АЧ
	410 р.
	6
	2420 р.

	Предохранитель с держателем на DIN рейку
	500 р.
	5
	2460 р.

	Периферийное оборудование

	Датчик температуры и влажности воздуха 0…+50 градусов
	4550 р.
	4
	18200 р.

	Датчик температуры и влажности воздух0…+50 градусов с выносным сенсором температуры пола
	5400 р.
	4
	21600 р.

	Датчик движения, угол 90 градусов, дальность 10 метров
	750 р.
	6
	4500 р.

	Датчик протечки воды 2-х проводной H2O-Контакт NEW исп. 2 (Н.3.)
	530 р.
	6
	3180 р.

	Термоэлектрический привод на радиаторную батарею Oventrop
	2800 р.
	4
	11200 р.

	Датчик дыма ИПД-3.2M HP
	650 р.
	4
	2600 р.

	Датчик открывания двери
	65 р.
	1
	65 р.

	Программное обеспечение

	Сервер Openhab на базе Raspberry для интеграции с Apple
	12000 р.
	1
	12000 р.

	Лицензия EasyHome для платформ Windows, Android, iOS
	85000 р.
	1
	85000 р.

	Итого
	518000 р.


Поскольку выходы модулей KL2408 - 24-вольтовые для управления нагрузками необходимы реле с катушкой 24 вольта, они входят в расчеты.
Контроллер Beckhoff предназначен для промавтоматики, он разрабатывался не для максимальной простоты установки широким кругом пользователей, поэтому для подключения контроллера придётся почитать инструкции к модулям или заранее заказать проект системы.
[bookmark: _Toc74605708]1.3.2 Умный Дом от EasyHomePLC
Данный контроллер попроще, чем Beckhoff, прямо на нём находятся два порта RS485, Ethernet, 9 реле, 32 входа. Можно подключить два дополнительных блока по 9 16-амперных реле. Остальные входы и выходы набирается моделями ввода-вывода Овен, подключаемыми по modbus. Программное обеспечение EasyHome отдельно покупать не надо. Диммеры ламп и лент, а также ИК-передатчики те же, что и к Beckhoff.
Таблица 2 - расчет стоимости умного Дома от EasyHomePLC
	Наименование
	Цена
	Кол-во
	Сумма

	Основное оборудование

	Контроллер EasyHomePLC 5.2
	55000р.
	1
	55000 р.

	Блок 9 реле
	13750р.
	2
	27500 р.

	Модуль дискретного вывода Овен МУ110-24/220.32P
	14000р.
	1
	14000 р.

	Модуль дискретного ввода МВ110-24.32ДН
	8200р.
	1
	8200 р.

	Реле 16А, катушка 24B DC HO+H3 контакты
	650р.
	12
	7800 р.

	Диммер 4-канальный для светодиодных лент Razumdom DDL84R-P
	4000р.
	3
	12000 р.

	Диммер для диммируемых светодиодных ламп или ламп накаливания, мощность до 650Втдля светодиодных ламп, modbus. Homelogicsoft
	20000р.
	1
	20000 р.

	ИК-передатчик
	10720р.
	4
	42880 р.

	SDR-120-24, Блок питания, 24В,5А,120Вт
	4500 р.
	1
	4500 р.

	DR-UPS40, Вспомогательный модуль, контроллер заряда батареи, вход 24-29В, выход 24В,40А
	3080 р.
	1
	3080 р.

	DDR-15G-12, DC/DC преобразователь, 15Вт, вход 9-36В, выход 12В/1.25А
	1290 р.
	1
	1290 р.

	Аккумулятор 12В 1.2АЧ
	410 р.
	2
	820 р.

	Предохранитель с держателем на DIN рейку
	500 р.
	5
	2500 р.

	Периферийное оборудование

	Датчик температуры и влажности воздуха О…+50 градусов
	4550 р.
	4
	18200 р.

	Датчик температуры воздуха О…+50 градусов с выносным сенсором температуры пола
	3250 р.
	2
	6500 р.

	Датчик температуры и влажности воздуха 0…+50 градусов с выносным сенсором температуры пола
	5400 р.
	2
	10800 р.

	Датчик движения, угол 90 градусов, дальность 10 метров
	750 р.
	6
	4500 р.

	Датчик протечки воды 2-х проводнойН20-Контакт NEW исп. 2 (Н.3.)
	530 р.
	6
	3180 р.

	Термоэлектрический привод на радиаторную батарею Oventrop
	2800 р.
	4
	11200 р.

	Датчик дыма ИПД-3.2M HP
	650 р.
	4
	2600 р.

	Датчик открывания двери
	65 р.
	1
	65 р.

	Программное обеспечение

	Сервер Openhab на базе Raspberry для интеграции с AppleHomekit
	12000 р.
	1
	12000 р.

	Итого
	269000р.


За счёт прилагаемого программного обеспечения, двух портов RS485 на борту, а также более дешёвого оборудования получаем гораздо более низкую стоимость, чем у Beckhoff.
При работе с модулями ввода-вывода Овен и диммерами возможна задержка до половины секунды.
EasyHomePLC гораздо проще, чем Beckhoff. Проще него только комплект Metaforsa от Larnitech, там упрощение достигается за счёт более удобного (но менее конфигурируемого пользователем) приложения и облачного доступа.
В отличие от Beckhoff, где входы и выходы настраиваются через TwinCat (не очень сложно, по инструкции), при настройке EasyHomePLC вообще ничего, кроме EasyHome, не нужно, входы и выходы настраиваются там же.
[bookmark: _Toc74605709]1.3.3 Умный Дом на беспроводных модулях, использующих технологию Z-Wave
Это беспроводная система, может быть установлена на готовый ремонт.
Модули устанавливаются под выключатели. Датчики движения, дыма, открывания двери, радиаторные термостаты — всё беспроводное. Расчёт Z-Wave отличается от остальных тем, что здесь нет детекции влажности.
Таблица 3 – Расчет стоимости умного Дома на Z-Wave
	Наименование
	Цена 
	Кол-во
	Сумма

	Основное оборудование

	Контроллер Fibaro Home Center 2
	58990 р.
	1
	58990 р.

	Управление освещением и электроприборами

	Встраиваемое реле Fibaro двухканальное
	6 390 р.
	14
	89 460 р.

	Встраиваемое реле Fibaro одноканальное
	6 390 р.
	4
	25 560 р.

	Встраиваемый диммер Fibaro Dimmer 2
	6 390 р.
	4
	25 560 р.

	Шунт Fibaro Dimmer Bypass 2 для диммирования маломощных светодиодных ламп
	1 500 р.
	4
	6 000 р.

	Модуль Fibaro RGBW Controller
	6 390 р.
	3
	19 170 р.

	Датчики и безопасность

	Датчик движения Fibaro Motion Sensor
	6 390 р.
	6
	38 340 р.

	Датчик протечки воды Fibaro Flood Sensor
	6 390 р.
	6
	38 340 р.

	Датчик открывания двери Fibaro Door
	5 200 р.
	1
	5 200 р.

	Датчик дыма Fibaro Smoke Sensor
	6 790 р.
	4
	27 160 р.


Продолжение таблицы 3
	Управление климатом

	Регулятор тёплого пола Heatit с дисплеем
	14 900 р.
	4
	59 600 р.

	Устройство управления кондиционерами Philio
	6 390 р.
	4
	25 560 р.

	Радиаторный термостат Fibaro
	8 390 р.
	4
	33 560 р.

	Управление шторами и жалюзи

	Встраиваемый модуль управления жалюзи Fibaro Roller Shutter
	6 400 р.
	4
	25 600 р.

	Программное обеспечение

	HomeBridge Apple Homekit & Алиса от Яндекса
	5 000 р.
	1
	5 000 р.

	Итого
	484000 р.


У контроллера есть web интерфейс и мобильные приложения. У всех контроллеров разные, так что имеет смысл заранее поизучать эту тему.
Почти у всех контроллеров Z-Wave есть облачный доступ.
У Fibaro есть интеграция с Siri и Алисой через Homebridge — отдельный сервер. У некоторых контроллеров есть интеграция с голосовыми ассистентами через встроенное ПО.
[bookmark: _Toc74605710]1.3.4 Умный Дом от Larnitech
Проводная система с центральным оборудованием в щите. Работа без задержек. Интеграция с Homekit или Алисой не требует стороннего сервера, всё необходимое уже встроено в контроллер.
Таблица 4 – Расчет стоимости умного Дома от Larnitech
	Наименование
	Цена 
	Кол-во
	Сумма

	Основное оборудование

	MF-14
Комплект Metaforsa2 (контроллер, 10 реле, 24 входа, 3 датчика движения, 2 датчика протечки воды, 4 датчика температуры, 4 геркона)
	126165 р.
	1
	126165 р.

	DW-LC18
18-канальное реле, 16А на канал
	53800 р.
	2
	107600 р.

	DW-SW16
15-канальный модуль входов.
	15000 р.
	4
	60000 р.

	WW-HTL
Датчик 3 в 1 настенный. Температура, влажность, освещённость
	12350 р.
	6
	74100 р.

	CW-MSD
Датчик движения
	7120 р.
	3
	21360 р.

	FW-FT
1-wire датчик температуры для тёплого пола, IP65
	1715 р.
	4
	6860 р.

	DW-RGB03.B
9-канальный LED контроллер. 12-24В, ЗА на канал. Регулирование 9-ти каналов одноцветных светодиодов, 3-x RGB или 2-x RGBW
	35780 р.
	1
	35780 р.

	FW-WL
Датчик протечки на поверхность пола
	6040 р.
	4
	24160 р.

	Периферийное оборудование

	DRC-100B, Блок питания с функцией UPS 24B
	3700 р.
	2
	7400 р.



Продолжение таблицы 4
	DDR-15G-12, DC/DC преобразователь, 15Вт, вход 9-36В, выход 12В/1.25А
	1290 р.
	1
	1290 р.

	Аккумулятор 12В 1.2АЧ
	410 р.
	4
	1640 р.

	Предохранитель с держателем на DIN рейку
	500 р.
	5
	2500 р.

	Термоэлектрический привод на радиаторную батарею Oventrop
	2800 р.
	4
	11200 р.

	Датчик дыма ИПД-3.2M HP
	650 р.
	4
	2600 р.

	Итого
	484345 р.


Это наиболее простая система для самостоятельной установки: настраивается через web интерфейс или мобильное приложение, всё полностью на русском языке, есть подробные инструкции и видеоинструкции.
Для небольших объектов есть комплект Metaforsa, в который входят основные модули и датчики для организации системы. 
Все основные настройки делаются достаточно просто. Если захочется написать свою логику работы устройств, то это можно сделать, написав скрипт либо воспользовавшись блочным редактором логики.
[bookmark: _Toc74605711]1.3.5 Сравнение систем «Умный дом»
Результаты, занесенные в таблицу 5.
Таблица 5 – Заключительное сравнение предложений
	
	Гибкость расширения
	Беспроводные протоколы
	Простота подключения
	ПО для контроллера
	Цена

	Производитель Beckhoff
	До 70 устройств
	Отсутствуют
	Нужен мастер
	Отсутствует, от EasyHome 85000 р.
	518000 р.

	Компания EasySmartBox
	Больше 200 устройств
	Отсутствуют
	Нужен мастер
	Бесплатное (в комплекте с контроллером)
	269000р.

	Модули на технологии
Z-Wave
	Больше 100 устройств
	Z-Wave
	Возможно установить без чужой помощи
	Бесплатное (web приложение)
	484000 р.

	Компания Larnitech
	До 100 устройств
	Bluetooth
	Нужен мастер
	Бесплатное
	484345 р.


В расчеты не включены работы по проектированию, установке, настройке и наладке.
[bookmark: _Hlk73998077]В итоге, при рассмотрении варианта оборудования для системы умного дома с одинаковыми функциями, самое дешевое решение предлагает EasyHomePLC. При такой, относительно, невысокой цене в него входит встроенное ПО с возможностью подключения смартфона.
[bookmark: _Toc11769040][bookmark: _Toc74605712]1.4 Вывод по разделу
[bookmark: _Hlk73998097]Рассмотренные системы имеют закрытое программное обеспечение. В свободном доступе отсутствуют полные технические характеристики. Цены рассчитаны исходя только из расчёта оборудования без учёта кабельной и электромонтажной продукции. Оборудование обслуживается одной компанией и имеет малую поддержку сторонних производителей.
[bookmark: _Hlk73129537][bookmark: _Toc11769049][bookmark: _Toc11769050]

[bookmark: _Toc74605713]2 КОНСТРУКТОРСКИЙ РАЗДЕЛ
[bookmark: _Toc74605714]2.1 Формирование требований к проектируемой системе
Для реализации поставленных целей, были сформулированы следующие задачи: анализ технических средств разработки и создание.
[bookmark: _Hlk73998130]Основной особенностью макета является объединение отдельных подсистем в единый управляемый комплекс.
Требования к макету:
· материал: фанера фк (толщина 5мм),
· габариты: 700х700х320 мм,
· макет поделен на 4 отделения: первая комната (размеры 700х200), вторая комната (размеры 440х360), третья комната (размеры 260х360), техническое отделение (размеры 700х140),
· дверные проемы (ширина 180мм, высота 100мм),
· окно во второй комнате (ширина 150мм, высота 120мм),
· элемент включения питания,
· первая комната с размещенными фоторезистором и светодиодной ленты,
· вторая комната с размещенными датчиком температуры и влажности, вентилятором, элементом Пельтье, датчиком движения, фоторезистором, светодиодной лентой,
· третья комната с размещенными ультразвуковым датчиком дальности, фоторезистором, датчиком температуры и влажности, светодиодной лентой, 
· отделение для микроконтроллера, датчика удара, разъема питания, выключателя, зуммера,
· конструкция корпуса должна обеспечить доступ к основным деталям и узлам в случае необходимости их замены,
· корпус должен обеспечивать безопасность пользователя при эксплуатации оборудования,
· соответствовать требованиям СанПиН 2.2.2/2.4.1340-03
· [bookmark: _Hlk73998308]контролировать освещение,
· контролировать доступ,
· контролировать микроклимат.
[bookmark: _Toc74605715]2.2 Выбор инструментального обеспечения проекта
Для создания проекта понадобятся следующее инструментальное обеспечение:
· Программа для написания и прошивки кода контроллера,
· Программа для создания печатных плат.
· Программа для создания 3D моделей.
Выбор нужного обеспечения будет осуществляться с помощью таблиц сравнения. Список характеристик для сравнения:
· Цена,
· Платформа,
· Достоинства,
· Недостатки.
Программы для написания кода и прошивки контроллера. Для сравнения взяты 3 популярные программы:
· Arduino IDE,
· PlatformIO IDE,
· XOD IDE.


Таблица 6 – Сравнение программ для написания и прошивки кода контроллера
	Название
	Цена
	Платформа
	Достоинства
	Недостатки

	Arduino IDE
	Бесплатно
	Windows/
Linux/
MacOS
	Популярная;
Бесплатная;
Быстрое создание простых проектов.
	Отсутствие кастомизации интерфейса;
Отсутствие автодополнения кода;
Неудобная организация проектов.

	PlatformIO IDE
	Бесплатно
	Windows/
Linux/
MacOS
	Бесплатная;
Автодополнение кода;
Кастомизация интерфейса;
Обработка ошибок в реальном времени
	Высокие требования к коду;
Настройки через текстовые файлы конфигурации.

	XOD IDE
	Бесплатно
	Windows/
Linux/
MacOS
	Бесплатная;
Визуальное программирование блоками.
	Нет русской локализации;
Сложна в освоении.



[bookmark: _Hlk73998587]Исходя из данных таблицы и требуемых характеристик, выбрана программа ArduinoIDE, т.к. она популярна, бесплатна, имеет много русской документации и легкая в освоении и использовании.
Вторым выбором будет программа для создания 3D моделей. Для сравнения взяты 3 популярные программы:
· Blender;
· 3Ds Max;
· TinkerCad.


Таблица 7 – Сравнение программ для создания 3D моделей
	Название
	Цена
	Платформа
	Плюсы
	Минусы

	Blender
	Бесплатно
	Windows/
Linux/
MacOS
	Быстрый,
Современный пользовательский интерфейс,
Русская локализация интерфейса,
Продукт «все в одном»,
Частые обновления.
	Возможны ошибки при работе.

	3Ds Max
	79214руб./год
	Windows/
Linux/
MacOS
	Можно сделать все что угодно;
Огромная база готовых 3D-моделей;
Очень много информации.
	Цена,
Сложна в освоении.

	TinkerCad
	Бесплатно
	Онлайн
	Бесплатный веб-сервис;
Поддержка формата STL;
Работа со всеми современными 3D-принтерами;
Облачное хранение проектов;
Высокая скорость работы в любом из актуальных браузеров.
	Невозможно работать без Интернета.



[bookmark: _Hlk73998607]Исходя из данных таблицы и требуемых характеристик, выбрана программа TinkerCad, т.к. она удобна, бесплатна, имеет русский интерфейс и легкая в освоении и использовании.
Третьим выбором будет программа для создания печатных плат. Для сравнения взяты 3 популярные программы:
· EasyEDA,
· Fritzing,
· EAGLE.
Таблица 8 – Сравнение программ для создания печатных плат
	Название
	Цена
	Платформа
	Достоинства
	Недостатки

	EasyEDA
	Бесплатная
	Онлайн/
Windows/
Linux/
MacOS
	Бесплатная;
Можно работать в браузере.

	Нет.

	Fritzing
	720 рублей
	Windows/
Linux/
MacOS
	Открытый исходный код;
	Цена.

	EAGLE
	36381,46 рублей/год
	Windows/
Linux/
MacOS
	Легко контролировать технологические нормы при подготовке к производству.
	Цена;
Не интуитивный интерфейс.


[bookmark: _Hlk73998619]В качестве программной среды проектирования макетных схем будет использоваться программа Fritzing так как у нее больший функционал и удобный интерфейс.
[bookmark: _Toc73553949][bookmark: _Toc74605716]2.3 Разработка аппаратной части проектируемой системы
Для построения структурной схемы разрабатываемой системы были проанализированы условия поставленной задачи.
Микроконтроллер получает данные с блока датчиков, обрабатывает с условием сигнала RFID-метки управляющей программой и передает полученные результаты на исполнительные устройства.
Структурная схема макета продемонстрирована на рисунке 23.
[image: ]
Рисунок 23 – Структурная схема
В проектируемой системе будет использоваться микроконтроллер Arduino. Данное устройство имеет низкоуровневый интерфейс ввода-вывода прямого управления, достаточно мощный процессор и, модульную систему, что позволяет подключить сюда любые интерфейсы выхода, как проводные, так и беспроводные. 
Таблица 9 – Технические характеристики Arduino Nano
	Тип микроконтроллера
	ATmega328P

	Напряжение питания микроконтроллера
	5 В

	Рекомендуемое напряжение питания платы
	7 – 12 В

	Предельно допустимое напряжение питания платы
	6 – 20 В




Продолжение таблицы 9
	Цифровые входы-выходы
	14 (из них 6 поддерживают ШИМ)

	Выходы ШИМ модуляции
	6

	Аналоговые входы
	6

	Допустимый ток цифровых выходов
	20 мА

	Допустимый ток выхода 3,3 В
	50 мА

	Объем флэш памяти (FLASH)
	32 кБ (из которых 0,5 кБ используется загрузчиком)

	Объем оперативной памяти (SRAM)
	2 кБ

	Объем энергонезависимой памяти (EEPROM)
	1 кБ

	Частота тактирования
	16 мГц

	Длина платы
	42 мм

	Ширина платы
	19 мм

	Вес
	12 г


В работе были использованы следующие устройства: 
Считыватель RFID RC522, предназначенный для управления сигнализацией, а также включения электросети в доме.
Радиочастотная идентификация (RFID) – это технология автоматической бесконтактной идентификации объектов при помощи радиочастотного канала связи. Идентификация объектов производится по уникальному цифровому коду, считывающемуся из памяти электронной метки, прикрепляемой к объекту идентификации. В считывателе имеются передатчик и антенна, при помощи, которых излучается электромагнитное поле определенной частоты. Попавшие в зону действия считывающего поля радиочастотные метки «отвечают» собственным сигналом, передавая зашифрованную информацию. Сигнал улавливает антенна считывателя, происходит расшифровывание информации после чего она передаётся в компьютер для обработки. 
PIR HC-SR501 – датчик, предназначенный для управления освещением дома, а также мониторинга ситуации в охранном режиме. 
ПИР датчики движения, состоят из пироэлектрического чувствительного элемента, улавливающего уровень инфракрасного излучения. Чем больше температура, тем выше уровень излучения. Две части датчика установлены таким образом, что если одна половина улавливает больший уровень излучения, чем другая, выходной сигнал будет генерировать значение high или low
Ультразвуковой датчик расстояния Ардуино является прибором бесконтактного типа, и обеспечивает высокоточное измерение и стабильность. Диапазон дальности его измерения составляет от 2 до 400 см. На его работу не оказывает существенного воздействия электромагнитные излучения и солнечная энергия. 
Датчик DHT не отличается высоким быстродействием и точностью. Датчик состоит из емкостного датчика влажности и термистора. Кроме того, датчик содержит в себе простенький АЦП для преобразования аналоговых значений влажности и температуры.
Фоторезисторы, также известные как фотоэлементы, представляют собой недорогие переменные резисторы, сопротивление которых изменяется в зависимости от количества света, попадающего на его поверхность. В темных условиях сопротивление высокое; в светлых условиях сопротивление ниже.
После определения переченья необходимых устройств была построена электрическая схема соединения всех модулей в программе Fritzing, рисунок 24.
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Рисунок 24 – Монтажная схема стенда
Мониторинг состояния объекта проверяется датчиками и передаётся на центральный контроллер через определённые промежутки времени. Центральный контроллер состоит из блока сравнения и блока принятия решения. В блоке сравнения находится разность действующего и эталонного значения регулируемого параметра. На основании величины и знака этой разности в соответствующем блоке принимается решение о проведении действия, осуществление которого проводится исполнительным устройством.







На основании монтажной схемы, была разработана принципиальная схема стенда, представленная на рисунке 25.
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Рисунок 25 – Принципиальная схема стенда
Микроконтроллер собирает информацию с локальных датчиков, и в зависимости от них проделывает запрограммированные действия, не нуждаясь во вмешательстве пользователя. Пользователь может сменить режим, считав данные с RFID ключа при помощи RFID считывателя меняя параметры работы центрального процессора.
[bookmark: _Toc74605717]2.4 Разработка программной части проектируемой системы
Для того чтобы начать разрабатывать программу необходимо сначала задаться базовым алгоритмом работы устройства, необходимым для понимания процессов исполнения различных ситуаций изображенным на рисунке 26.
[image: ]
Рисунок 26 – Общая блок схема функционирования макета
Первым этапом программы является запуск микроконтроллера (начало).
После выполняются предварительные настройки программы, центральный контроллер собирает информацию с локальных датчиков, и в зависимости от них проделывает запрограммированные действия, не нуждаясь во вмешательстве пользователя. Пользователь может сменить режим, считав данные с RFID ключа при помощи RFID считывателя меняя параметры работы центрального процессора.
При получении доступа сигнализация отключается, а также при низком уровне света включает и выключает освещение в комнате при появлении пользователя. Помещение так же просматривается датчиками, если движения нет в течение запрограммированного времени.
На основании общего описания алгоритма работы стенда была разработана управляющая программа для микроконтроллера, блок-схема алгоритма работы которой представлена на рисунке 27.
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Рисунок 27 – полная блок-схема работы программы
Листинг управляющей программы стенда приведен в приложении Г.
После написания исходного кода программы, была проведена компиляция, т.е. из языка высокого уровня программа переписывается в перечень команд низкоуровневого языка, понятный машине. Затем при помощи программатора была произведена запись кода в микроконтроллер, который приводит в действие все подключенные элементы.
[bookmark: _Toc74605718]2.5 Вывод по разделу
По результатам анализа способов реализации коммуникационной подсистемы принято решение об организации взаимодействия модулей умного дома через проводные линии связи. 
В дальнейшем предполагается возможность расширения системы за счет использования беспроводных каналов связи, поэтому при выборе центрального управляющего модуля желательно предусмотреть наличие каналов беспроводной связи.
[bookmark: _Toc74605719]
3 ОХРАНА ТРУДА И ПРОМЫШЛЕННАЯ ЭКОЛОГИЯ
[bookmark: _Toc74605720]3.1 Анализ вредных и опасных производственных факторов при пайке деталей, узлов и наладке электронных устройств
Человек подвергается опасностям в своей рабочей деятельности, которая осуществляется в пространстве, называемом рабочей средой.
В производственной среде объективно формируются вредные и опасные факторы, негативно влияющие на человека в процессе его жизнедеятельности.
Вредный производственный фактор - это производственный фактор, воздействие которого на работника может привести к его заболеванию (например: неблагоприятный микроклимат, повышенный шум, вибрация, плохое освещение, неблагоприятный ионный состав воздуха).
Опасный производственный фактор: фактор, воздействие которого на работника может привести к его травмам (например: высота, пожар, электрический ток, движущиеся объекты, взрыв).
Вредные и опасные факторы подразделяются на:
· физические, 
· химические, 
· биологические,
· психофизиологические.
Физические факторы: движущиеся машины и механизмы, повышенный уровень шума и вибрации, электромагнитное и ионизирующее излучение, недостаточное освещение, повышенный уровень статического электричества, повышенное напряжение в электрической цепи и т. Д.
Химические факторы — это вещества и соединения, которые различаются по агрегатному состоянию и оказывают токсическое, раздражающее, канцерогенное и мутагенное действие на организм человека и влияют на его репродуктивную функцию.
Биологические факторы: патогенные микроорганизмы (бактерии, вирусы, риккетсии, спирохеты) и продукты их жизнедеятельности, а также животные и растения.
Психофизиологические факторы: факторы трудового процесса. К ним относятся физическая перегрузка (статическая и динамическая перегрузка) и нервно-психическая перегрузка (умственная перегрузка, перегрузка сканера, монотонность работы, эмоциональная перегрузка).
Вредные факторы производства могут вызвать снижение трудоспособности и профессиональные заболевания, вредные факторы, производственные травмы и несчастные случаи на производстве.
Чтобы выявить опасные и вредные факторы на рабочем месте электронщика, необходимо учитывать их деятельность.
Инженер-электронщик должен выполнять следующие должностные функции:
· обеспечивает правильную техническую эксплуатацию, бесперебойную работу электронного оборудования,
· участвует в разработке перспективных и текущих планов и графиков работы, технического обслуживания и ремонта оборудования, мероприятий по улучшению его эксплуатации и повышению эффективности использования электронной техники,
· осуществляет подготовку электронно-вычислительных машин к работе, технический осмотр отдельных устройств и узлов, контролирует параметры и надежность электронных элементов оборудования, проводит тестовые проверки с целью своевременного обнаружения неисправностей, устраняет их,
· производит наладку элементов и блоков электронно-вычислительных машин, радиоэлектронной аппаратуры и отдельных устройств, и узлов,
· организует техническое обслуживание электронной техники, обеспечивает ее работоспособное состояние, рациональное использование, проведение профилактического и текущего ремонта,
· принимает меры по своевременному и качественному выполнению ремонтных работ согласно утвержденной документации,
· осуществляет контроль за проведением ремонта и испытаний электронного оборудования, за соблюдением инструкций по эксплуатации, техническому уходу за ним,
· участвует в проверке технического состояния электронного оборудования, проведении профилактических осмотров и текущего ремонта, приемке его из капитального ремонта, а также в приемке и освоении вновь вводимого в эксплуатацию электронного оборудования,
· изучает возможность подключения дополнительных внешних устройств к электронно-вычислительным машинам с целью расширения их технических возможностей, создания вычислительных комплексов,
· ведет учет и анализирует показатели использования электронного оборудования, изучает режимы работы и условия его эксплуатации, разрабатывает нормативные материалы по эксплуатации и техническому обслуживанию электронного оборудования,
· составляет заявки на электронное оборудование и запасные части к нему, техническую документацию на ремонт, отчеты о работе,
· осуществляет контроль за своевременным обеспечением электронной техники запасными частями и материалами, организует хранение радиоэлектронной аппаратуры.
Перечень полномочий и должностных обязанностей находится в Приложении Б.
Для выявления и выявления вредных и опасных производственных факторов при работе с оборудованием в ЛФ ПНИПУ было проведено обследование в кабинете 102, где проводится профилактический ремонт учебного оборудования.
Рабочее место электронщика - прямоугольное помещение площадью 21,3 кв. м., высотой 2,95 м.
В помещении 2 рабочих стола, предназначенных для проведения сварочных процессов, 1 стол, на котором расположен персональный компьютер с системным блоком.
В комнате используется смешанное освещение, то есть сочетание естественного и искусственного освещения. Боковое освещение через окно используется как естественный свет. Система искусственного освещения является комбинированной, то есть комбинацией общего и местного освещения.
Искусственное освещение обеспечивают четыре лампы, три из них содержат 2 люминесцентные лампы, одна лампа содержит 1 люминесцентную лампу.
Основная работа инженера-электронщика образовательной организации ЛФ ПНИПУ - поддержание работоспособности компьютерной и оргтехники как в техническом, так и в программном отношении.
Возможными опасными и повреждающими факторами производства на рабочем месте инженера-электронщика могут быть следующие типы HVPF, представленные в таблице 10.
Таблица 10 – Опасные и вредные производственные факторы на рабочем месте инженера-электроника
	Классификация опасных и вредных производственных факторов
	Наименование ОВПФ

	Физические
	недостаточная освещенность рабочего места, повышенное значение напряжения в электрической цепи, замыкание которой может произойти через тело человека, повышенная или пониженная температура воздуха в помещении, запыленность помещения, 

	Химические
	повышенное содержание в воздухе рабочей зоны паров расплавленного оксида свинца, олова, сурьмы и других элементов, входящих в состав припоя, а также парами канифоли.

	Биологические
	-

	Психофизиологические
	перенапряжение анализаторов слуха, зрения


Для каждого рабочего места определяется обеспеченность работников средствами индивидуальной защиты, а также эффективность этих средств.
Поскольку на рабочем месте инженера-электронщика присутствует определенное количество опасных факторов, необходимо исключить их опасное воздействие на человека, использующего технические средства.
[bookmark: _Toc11769051][bookmark: _Toc74605721]3.2 Расчет технических средств обеспечения безопасности труда на рабочем месте инженера-электроника
Оптимальное освещение обеспечивает хорошую видимость. Соблюдение определенного режима обусловлено не только обязательствами по соблюдению действующих санитарных правил, строительных норм. Это необходимо для снижения утомляемости, сохранения высокой продуктивности в течение длительного времени, уменьшения утомляемости глаз и предотвращения определенных заболеваний.
Замеры и оценка освещенности проводились в соответствии со СНиП 23-05-95 «Нормы проектирования. Естественное и искусственное освещение », ГОСТ 17677-82« Светильники. Общие технические условия », ГОСТ 24940-97« Здания и сооружения. Методы измерения освещенности ».
На рабочем месте используется комбинированное освещение, то есть сочетание естественного и искусственного освещения.
Оценка уровня искусственного освещения.
Источником искусственного освещения на рабочем месте инженера-электронщика являются 3 лампы с двумя люминесцентными лампами, напряжением 36Вт каждая, расположенные на стене комнаты, а также 1 лампа, расположенная непосредственно на столе и имеющая люминесцентную лампу напряжением 18Вт..
Стены комнаты окрашены светлой краской, потолок - белой краской. Помимо рабочих мест, в помещении есть несколько столов и шкафов с различным оборудованием (рис. 28, 29).
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Рисунок 28 – План кабинета инженера-электроника, вид сверху
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Рисунок 29 – План кабинета инженера-электроника, фронтальный вид
С помощью специального прибора – люксметра, были проведены измерения освещенности помещения и каждого рабочего места, результаты приведены в таблице 11.
Таблица 11 – Показания люксметра
	Рабочее место
	Искусственное освещение
	Естественное освещение
	Комбинированное освещение

	1
	190
	300
	490 (без местного)
530 Лк (с местным)

	2
	90 Лк
	260 Лк
	350 Лк

	Рабочее место с ПК
	140 Лк
	90 Лк
	230 Лк


Расчет освещения производится для помещения площадью S=21,3 м2, длина которой А=9,25 м, ширина В=2,3 м, высота h=2,95 м и коэффициентами отражения потолка rп=50 %, стен rc=30 %, расчетной поверхности rр=10 %.
В качестве количественной характеристики освещенности принята наименьшая освещенность рабочей поверхности Еmin, которая зависит от разряда зрительных работ, фона и контраста объекта с фоном, и системы освещения.
В данном помещении минимальная нормированная освещенность определяется точностью работ и поэтому необходимая величина устанавливается из таблицы А1 приложения А.
В связи с тем, что инженер-электроник зачастую работает с мелкими деталями, можно сделать вывод, что его характеристика зрительной работы относится к высокой точности. Исходя из этого сделан выбор освещенности, который равен 500 ЛК.
Нормы освещенности
Формула, описывающая световой поток:
			(1)
Где Ф – это количество Люмен или световой поток, Emin – минимальная освещенность, нормированная величина, k – коэффициент запаса, зависит от типа используемых ламп, где ЛН – 1,15, ДРЛ и ДНаТ – 1,3, ЛЛ и LED – 1,1. 
						
результат для одного светильника.
Расчёт общей мощности потребления всех светильников в помещении и производится по формуле: 
					(2)

Коэффициент запаса k 
Коэффициент снижения светового потока k зависит в большей степени не от типа используемых ламп, а от условий окружающей среды, значения которых представлены в таблице А.2.
Коэффициент неравномерности Z 
Коэффициент неравномерности Z зависит от симметричности расположения светильников, как отношения L/h (расстояние между светильниками/высота подвеса).
						(3)
Где H – высота потолка, hсв – высота от потолка до нижней части светильника, hр – высота от пола до освещаемой плоскости (станка, рабочего стола и пр.), например, для светильников, расположенных по углам прямоугольника Z находится в пределах от 1,4 до 2, в шахматном порядке – 1,7–2,5. 
				
Если светильники расположены в ряд можно использовать те значения, что даны в описании формулы. При общей схеме освещения на потолке расположено достаточно много светильников, что может слепить персонал, поэтому такую схему рекомендуется применять, если есть возможность подвеса источников света на высоте 2,5 и выше.
Коэффициент использования светового потока, зависит как от цвета стен и потолка (коэффициент отражения света) в таблице это вторая и третья строки (рП и рС), так и от формы излучения светильников (первый ряд в таблице). 
Форму излучения можно узнать из технической документации к конкретному прибору или сравнить со схематическими изображениями типовых пучков света, но в итоге определяется по таблице А.3.
Необходимо определить параметр i – индекс помещения. Вычислить ее можно по формуле:
					(4)
Где A и B – длина и ширина помещения, h – высота подвеса светильника над рабочей поверхностью. 
			
Из таблицы выбираем значение светового потока, при наших коэффициентах отражений – это 0,39
				
[bookmark: _Toc8916568]необходимо получить от одного светильника.
После того как нормы освещенности определены, необходимо сделать выбор типа ламп в зависимости от удобства обслуживания и надежности работы в конкретных условиях, а также по количеству люмен на 1 Вт мощности.
Лампы накаливания выдают 7–20 лм/Вт, люминесцентные – около 75 лм/Вт, светодиодные – 100 лм/Вт, ДРЛ – 90 лм/Вт.
В соответствии с планировкой помещения и светового потока ламп, были выбраны светодиодные светильники CENTER-02.11.074.5265 в количестве 3 штук, которые необходимо разместить под потолок вдоль всего помещения (рисунок 30).
[image: G:\ДИПЛОМ\Безымянный.png]
Рисунок 30 – План размещения светильников, вид сверху
Выбор данных светильников заключается в том, что в светодиоде никаких дополнительных преобразований энергии не происходит, за счет этого коэффициент полезного действия таких ламп выше. Также у таких ламп потребляемая мощность и нагрев ниже, чем у люминесцентных, а прочность и срок службы больше. 
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В современном мире у всех крупных организаций на балансе много команд. Это включает в себя компьютеры, офисные сотовые телефоны, копировальные аппараты и многое другое. Электронные устройства облегчают рабочий процесс и являются его неотъемлемой частью. ?
Уничтожение оргтехники и компьютеров является обязательным условием, предусмотренным российским законодательством, и это касается не только организаций, но и физических лиц.
Необходимость профессиональной утилизации оргтехники связана с тем, что внутри микросхем детали оплачиваются, с некоторой долей драгоценных металлов.
Утилизация электронного оборудования, компьютерной техники и офисного оборудования.
· приказ министерства финансов РФ от 29.08.2001 № 68 н «об утверждении инструкции о порядке учета и хранения драгоценныхметаллов, драгоценных камней и продукции из них.также отчетности при их производстве, использовании и обращении»,
· федеральный закон № 214 -ФЗ от 24.07.2007 «о драгоценных металлах и драгоценных камнях» (п. 2/ ст. 20),
· федеральный закон n 89 -ФЗ от 24.06.1998 (редакции от 30.12.2008) "об отходах производства и потребления",
· постановление правительства РФ № 731 от 28.09.2000 «об утверждении правил учета и хранения драгоценных металлов, драгоценных камней, продукции из них, а также ведения соответственно отчетности»,
· уголовный кодекс РФ, статья192 «нарушение правил сдачи государству драгоценных металлов и драгоценных камней»,
· уголовный кодекс РФ, статья191 «незаконный оборот драгоценных металлов, природных драгоценных камней или жемчуга»,
· кодекс РФ об административных правонарушениях, статья 19 п.14 «нарушение правил получения, извлечения, использования, производства, обращения, учета, хранения драгоценных металлов, драгоценных камней или изделий их содержащих»,
· директива «ЕС Ro Hs» (Restriction Of Hazardous Substances),
· директива «W E Ee» (Waste Electrical And Electronic Equipment).
Необходимость в профессиональной утилизации техники возникает в связи с тем, что внутри микросхем, плат, содержатся детали, с определенной долей драгоценных металлов.
В связи с этим существует ряд техники обязательные к утилизации:
· коммуникационные приборы: телефоны, факсы,
· электронные приборы: компьютеры, ноутбуки, мониторы, планшеты и так далее,
· печатные машины: принтеры, копировальные машины, ризографы,
· инструменты для презентаций: любые проекторы,
· МФУ (многофункциональные устройства): техника, которая исполняет функции принтера, сканера, факса, копимашины,
· вычислительная техника: счетные машины, кассовые аппараты.
Все составляющие этих устройств (платы, лом и т.д.) тоже нуждаются в утилизации.
Утилизация вычислительной и оргтехники производится в несколько этапов, они нужны для правильной переработки всей техники, согласно требованиям законодательства (рисунок 31).
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Рисунок 31 – Схема процесса утилизации
Первый этап производится силами организации с привлечением сертифицированных экспертов. Последующие этапы имеет право выполнять одна из специализированных фирм, зарегистрированных в Пробирной палате РФ.
Получение акта списания:
· экспертная оценка,
· определение остаточной стоимости списываемой техники,
· заключение о невозможности ее дальнейшего использования,
· оформление выбытия основных средств.
Демонтаж оборудования с отделением содержащих драгоценные металлы частей:
· обязателен акт об изъятии комплектующих, на основании которого техника списывается с карточек учета,
· на его основании, на каждую деталь заводится своя карточка учета (форма М-17), в которой указывается наименование лома (название узла), его общая масса и доля в ней драгметаллов каждого наименования.
Аффинаж: очистка драгоценных металлов от примесей и их отделение друг от друга. На переработку поступают неочищенные слитки металлов, концентраты гравитационного перераспределения, цианидный шлам, шлам электролитического рафинирования меди и никеля, фракция золота после амальгамы, а также отходы производства и потребления.
Для плавки используются газовые или электрические графитошамотные или графитовые печи с наклонным валом.
При аффинировании сплавов, содержащих менее 30% или более 70% золота, они обрабатываются отдельно. В большинстве случаев сплавы золота и серебра, поставляемые на аффинажный завод, также содержат платину и МПГ.
Учет полученных ценностей.
Передача драгоценных металлов в госфонд.
После обработки драгоценные металлы должны отправляться на аффинажный завод, где они очищаются и отправляются в государственный фонд, а не на свалке.
Причины обязательной утилизации компьютерной и оргтехники
Старые компьютеры, ноутбуки и старое офисное оборудование выделяют токсичные вещества, загрязняющие окружающую среду:
· в почву,
· воздух,
· воды.
Десятилетиями гниющая на полигонах техника выбрасывает в атмосферу огромное количество таких токсичных соединений. При горении оргтехника выделяет в атмосферу:
· канцерогены,
· свинец,
· кадмий,
· другие опасные для здоровья человека вещества.
В такой электронной технике содержатся редкие и ценные материалы, которые можно использовать повторно. Использование таких ресурсов вторично позволяет сократить вред, наносимый природе при разработках месторождений.
По законодательству Российской Федерации, выбрасывая на свалку бытовую технику, вы нарушаете Федеральный закон об отходах производства и потребления [6].
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На рабочем месте инженера-электронщика существует большое количество вредных и опасных факторов, поэтому необходимо исключить их влияние на работника с использованием технических средств.
Один из опасных факторов - недостаточное освещение в помещении, которое в будущем может вызвать ухудшение зрения или привести к быстрой утомляемости и снижению работоспособности. В связи с этим было проведено исследование на рабочем месте инженера-электронщика, из которого следует, что его визуальная рабочая характеристика относится к высокой точности.
Чтобы исключить нарушения, связанные с зрительными анализаторами, необходимо правильно организовать освещение в рабочем помещении. Планировалась установка светильников и замена существующих источников света на более мощные и надежные.
Утилизация компьютеров и их компонентов в простой мусорной корзине строго запрещена из-за нанесения ущерба окружающей среде, а также окружающей среде. Пластик, пластмассовые детали, черные и цветные металлы могут быть переработаны, не исключая и драгоценные металлы. Таким образом, сегодня утилизация электронного оборудования осуществляется в соответствии с законом, принятым государственными органами для предотвращения загрязнения окружающей среды и регулирования утилизации оргтехники и компьютеров. 
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4 ОРГАНИЗАЦИОННО-ЭКОНОМИЧЕСКАЯ ЧАСТЬ
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Затраты на разработку программы для микроконтроллера рассчитываются по следующей формуле:
ЗРПР=ЗФОТР+ ЗОВФ+ ЗЭВМ+ ЗСПП+ ЗХОН + РН,	(5)
где ЗФОТРобщий фонд оплаты труда разработчиков программы;
ЗОВФначисления на заработную плату разработчиков программы во внебюджетные фонды;
ЗЭВМзатраты, связанные с эксплуатацией техники;
ЗСППзатраты на специальные программные продукты, необходимые для разработки программы для микроконтроллера; 
ЗХОНзатраты на хозяйственно-операционные нужды (бумага, литература, носители информации и т.п.); 
РНнакладные расходы (РН= 30% от ЗФОТР).
При разработке программы для микроконтроллера общее время разработки составило 4 месяца. Из них машинное время (непосредственная работа с вычислительной и оргтехникой) составляет 2,5 мес.
Фонд оплаты труда за время работы над программой для микроконтроллера:

где OPj – оклад j-го разработчика. В разработке участвовало 2 человека, оклад одного разработчика составляет 20000 руб.; 
TРПРj общее время работы над программой в месяцах, ТРПР =4;
kД коэффициент дополнительной зарплаты, kД =20%=0,2; 
kУ районный коэффициент, kУ=1,15. 
Таким образом,
ЗФОТР = 20000·4· (1+0,2) · (1+1,15) = 206400руб.
Страховой взнос во внебюджетные фонды складываются из ставок страховых взносов и взносов на обязательное социальное страхование от несчастных случаев на производстве и профессиональных заболеваний.
Так как годовой фонд заработной платы разработчика не превышает 711 тыс. руб., то используются максимальные ставки страховых взносов. Ставка страхования от несчастных случаев в соответствии с классом профессионального риска составляет 2 %. Значения всех используемых ставок приведены в таблице 12.
Таблица 12 - Значения ставок страховых взносов
	№
	Наименование внебюджетного фонда
	Размер ставок, %

	2
	Пенсионный фонд
	22

	3
	Фонд социального страхования
	2,9

	4
	Федеральный фонд обязательного медицинского страхования
	5,1

	
	Итого:
	30



Сумма начислений на заработную плату во внебюджетные фонды составляет:
ЗОВФ =0,3·ЗФОТР,	(7)
ЗОВФ=0,3·206400=61920 руб.
Затраты, связанные с использованием вычислительной и оргтехники:
ЗЭВМ=ТМРПР ·kГ· n · CМ-Ч,	(8)
где kГ - коэффициент готовности ЭВМ, kГ = 0,95; 
n - количество единиц техники, равно 1; 
CМ-Ч - себестоимость машино-часа, CМ-Ч= 10 руб.;
ТМРПР - машинное время работы над программой, равно 2,5 мес. 
Перевод рабочего времени в часы осуществляется по формуле:
Тчас = Тмес· ЧРД ·Тсм· Ксм,	(9)
  где Тчас - рабочее время, ч;
Тмес- рабочее время, мес, (Тмес =2,5);
ЧРД- число рабочих дней, (ЧРД = 22); 
Тсм - продолжительность рабочей смены, (Тсм = 8 ч); 
Ксм - количество рабочих смен, (Ксм = 1). 
Таким образом, время на разработку программы для микроконтроллера с использованием ЭВМ составляет:
Тчас=2,5·22·8·1=440часа,
ЗЭВМ=440·0,95·1·10= 4180 руб.
Затраты на специальные программные продукты, необходимые для разработки программы для микроконтроллера рассчитываются по формуле:
 					(10)
где  - цена ρ-го специального программного продукта.
Перечень программных продуктов специального назначения приведен в таблице 13. 
Таблица 13 - Программные продукты специального назначения
	№
	Название ПП
	Цена, руб.

	1
	Arduino IDE
	Бесплатная

	2
	Fritzing
	720

	
	Итого:
	720


ЗСПП =720 рублей.
Затраты на хозяйственно-организационные нужды приведены в таблице 6 и вычисляются по формуле:

где Цτ - цена τ-го товара, руб.; 
Кτ - количество τ-го товара. 
Таблица 14 - Затраты на хозяйственно-организационные нужды
	Наименование
	Цена за единицу (руб.)
	Кол-во (шт.)
	Всего (руб.)

	USB-флеш-накопитель
	600
	1
	600

	Бумага
	0,5
	140
	70

	Итого:
	670


ЗХОН =600·1+0,5·140=670 рублей

Накладные расходы:
РН = ЗФОТР·kНР,	(12)
PН=206400·0,3=61920руб.
Таким образом, затраты на разработку программы для микроконтроллера, рассчитанные по формуле 1, составят:
ЗРПР=206400+61920+4180+720+670+61920=335810 руб.
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Затраты на разработку макета «Умного дома» (ЗРМ) рассчитываются по формуле:
ЗРМ = ЗМ + ЗКТС·(1+kтун) + ЗПО + ЗФОТВ + ЗОФВ + 3ЭВМ + Рком+ РН,	(13)
где ЗМ затраты на приобретение материалов, руб.;
ЗКТС затраты на приобретение комплекса технических средств, руб.;
ЗПО затраты на приобретение программного обеспечения (включают стоимость разработанной программы, а также других существующих ПП, необходимых для функционирования системы), руб.;
ЗФОТВ затраты на оплату труда работников, занятых внедрением проекта, руб.;
ЗОФВстраховой взнос во внебюджетные фонды с заработной платы работников, занятых внедрением проекта, руб.; 
3ЭВМ затраты, связанные с эксплуатацией ЭВМ при внедрении проектного решения, руб.;
Рком командировочные расходы, руб.; 
РН накладные расходы, руб.; 
kтун коэффициент транспортирования, установки и наладки комплекса технических средств, определяется действующими нормативами организации, а также спецификой конкретного проекта.
Затраты на приобретение материалов приведены в таблице 15.

Таблица 15 – Затраты на приобретение материалов
	Наименование
	Цена за единицу (руб.)
	Кол-во (шт.)
	Всего (руб.)

	Датчик движения
	50
	2
	100

	Микроконтроллер
	150
	1
	150

	Печатная плата
	120
	1
	120

	Выключатель
	25
	1
	25

	Светодиодная лента
	100
	1
	100

	Коннектор питания
	10
	1
	10

	Блок питания
	150
	1
	150

	Датчик температуры и влажности
	55
	2
	110

	Зуммер пьезоэлектрический
	7
	1
	7

	Считыватель RFID меток
	100
	1
	100

	Термоэлектрический Элемент Пельтье
	150
	1
	150

	Вентилятор
	125
	1
	125

	Датчик удара
	80
	1
	80

	Провода
	10/метр
	2
	20

	Фанера
	500
	1
	500

	Уголки
	7
	12
	84

	Саморезы
	4
	24
	96

	Итого
	1927



Дополнительного приобретения компьютеров или других КТС не требуется, следовательно, ЗКТС =0.
Затраты на приобретение программного обеспечения в данном случае равны затратам на разработку и составляют ЗПО = 349840 руб.,
Внедрением занят один системный инженер с окладом 15000 руб. Время внедрения  0,5 месяцев. По формуле рассчитываем затраты на оплату труда и страховой взнос во внебюджетные фонды.
ЗФОТВ =15000·0,5=7500 руб.
ЗОВФ =7500·0,3=2250 руб.
Затраты, связанные с эксплуатацией ЭВМ при внедрении проектного решения составят:
ЗЭВМ=0,5·22·8·10=880руб.
Командировочные расходы при внедрении программы для микроконтроллера не планируются, следовательно, Рком=0.
Так как коэффициент накладных расходов по данным организации составляет kНР =0,3, то величина накладных расходов равна 2250 руб. 
Суммарные затраты на внедрение составят:
ЗВПР = 1927+0+349840+7500+2250+880+0+2250= 364752 руб.
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Годовые затраты на обработку результатов до внедрения разработанной программы для микроконтроллера рассчитываются по формуле:
С1 = ЗП1 + ОТВН1 + ЗЭВМ1 + Мз1 + НР1,	(14)
где ЗП1 затраты на оплату труда сотрудника на выполнение функций до внедрения проектного решения,
ОТВН1страховой взнос во внебюджетные фонды;
ЗЭВМ1 затраты, связанные с эксплуатацией ЭВМ;
Мз1 годовые материальные затраты на сопровождение программы для микроконтроллера составляют 1500 руб.;
НР1 накладные расходы. 
Временные затраты работы сотрудника в месяцах рассчитываются по формуле:

где Т1мес, T1час время, затрачиваемое сотрудником на обработку результатов, в месяцах и часах соответственно (Т1час= 968 часов); 
Чрд число рабочих дней в месяц; 
Чрч число рабочих часов в день.

Тогда затраты на оплату труда сотрудника составят:
ЗП1=Ос·Т1мес·(1+kД) (1+ kУ),	(16)
где Ос оклад сотрудника (оклад составляет 14000 руб.);
ЗП1=14000·5,5· (1+0,2) · (1+1,15) =198660 руб.
Страховой взнос до внедрения вычисляются по формуле:
ОТВН1 = ЗП1·0,3, 	(17)
ОТВН1=198660·0,3=59598руб.
Рассчитываем затраты, связанные с эксплуатацией ЭВМ до внедрения по формуле:
ЗЭВМ1 = Т1час·СМ-Ч,	(18)
ЗЭВМ1 =968·10=9680 руб.
Подставив соответствующие значения в формулу 10, получим:
C1=198660+59598+9680+1500=269438 руб.
 Годовые затраты на эксплуатацию системы после внедрения программы для микроконтроллера рассчитываются аналогично по формуле:
С2 = ЗП2 + ОТВН2 + ЗЭВМ2 + Мз2 + НР2,	(19)
где 3П2 - затраты на оплату труда сотрудника после внедрения;
ОТВН2страховой взнос во внебюджетные фонды;
ЗЭВМ2 затраты, связанные с эксплуатацией ЭВМ после внедрения;
Мз2 материальные затраты, годовые материальные затраты на сопровождение программы для микроконтроллера составляют 2000 руб.;
НР2 накладные расходы. 
Временные затраты работы сотрудника в месяцах:

где Т2мес, Т2час время, затрачиваемое сотрудником на обработку результатов, в месяцах и часах соответственно (Т2час= 352 часов);
Чрд число рабочих дней в месяц;
Чрч число рабочих часов в день.

Тогда затраты на оплату труда сотрудника:
ЗП2=Ос·Т2мес·(1+kД) (1+kУ),	(21)
где Ос оклад сотрудника (оклад составляет 14000 руб.).
ЗП2=14000·2· (1+0,2) (1+1,15) =72240 руб. 
Страховой взнос после внедрения вычисляются по формуле:
ОТВН2 = ЗП2·0,3,	(22)
ОТВН2 = 72240·0,3 = 21672 руб.
Рассчитываем затраты, связанные с эксплуатацией ЭВМ после внедрения по формуле:
ЗЭВМ2 = Т2час·СМ-Ч,	(23)
ЗЭВМ2 = 352·10 = 3520 руб.
Подставив соответствующие значения в формулу, получим:
С2= 72240+21672+3520+2000= 99432руб.
Таким образом, текущие затраты на содержание системы до внедрения разработанной программы для микроконтроллера составляют 269438 руб., после внедрения 99432 руб.
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Для разрабатываемого проекта расчет экономической эффективности производится исходя из следующих условий:
· годовые текущие затраты до внедрения автоматизированной системы, С1 = 269438 руб.;
· годовые текущие затраты после внедрения системы, С2= 99432 руб.;
· горизонт расчета принимается исходя из срока использования разработки, Т=Тн= 3 годам;
· шаг расчета равен одному году, t = 1 году;
· капитальные вложения равны затратам на создание системы, К= 364752 руб.;
· норма дисконта равна норме дохода на капитал, Е = 12%. 
Ожидаемая условно-годовая экономия от внедрения системы рассчитывается по формуле:
Эуг=С1-С2+ΣЭi	(24)
где Эуг - величина экономии, руб.;
С1 - годовые текущие затраты до внедрения автоматизированной системы, руб.;
С2 - годовые текущие затраты после внедрения системы, руб.; 
Σ Эi- ожидаемый дополнительный эффект от различных факторов, руб. 
Так как основным фактором, по которому производится расчет экономической эффективности от внедрения программы для микроконтроллера, является уменьшения времени обработки результатов тестирования и дополнительный эффект не учитывается, то =0.
Подставив вычисленные выше значения в формулу, получим:
Эуг=26943899432 =170006руб.
где Эуг ожидаемая условно-годовая экономия, руб.
Величина ожидаемого годового экономического эффекта от внедрения ИС рассчитывается по формуле:
Эг=Эуг - К·Ен,	(25)
где Эг ожидаемый годовой экономический эффект, руб.;
Эуг ожидаемая условно-годовая экономия, руб.;
К капитальные вложения (равны затратам на создание ИС), руб.;
Ен  нормативный коэффициент экономической эффективности капитальных вложений.
Нормативный коэффициент экономической эффективности капитальных вложений определяется по формуле:

где Тн нормативный срок окупаемости капитальных вложений, лет.
Подставив вычисленные выше значения в формулу, получим:
Эг =170006364752·0,33 = 49913,72руб.
Расчетный коэффициент экономической эффективности капитальных вложений составляет:

где Ер - Расчетный коэффициент экономической эффективности капитальных вложений;
Эуг - ожидаемая условно-годовая экономия, руб.; 
К - капитальные вложения на создание системы, руб. 
Подставив вычисленные выше значения в формулу, получим:

Расчетный срок окупаемости капитальных вложений составляет:

где Ер - коэффициент экономической эффективности капитальных вложений. 
Подставив вычисленные выше значения в формулу, получим:

Срок окупаемости без дисконтирования 2 года 1 месяц.
Чистая дисконтированная прибыль (ЧДД) определяется как сумма текущих эффектов за весь отчетный период, уменьшенная до первого шага, или как превышение интегрального результата над интегральной стоимостью.
Если уровень инфляции цен не изменился в течение расчетного периода или расчет основан на базовой цене, значение ЧДД с постоянной ставкой дисконтирования может быть рассчитано по следующей формуле:

где Рt - ожидаемые результаты от внедрения предложенной ИС, руб.;
Зt - ожидаемые затраты (капитальные и текущие) на создание и эксплуатацию ИС, руб.;
Эt = (Рt– Зt) - эффект, достигаемый на t-м шаге расчета;
К- капитальные вложения;
t - номер шага расчета (t = l,2,3);
Т - горизонт расчета;
Е- постоянная норма дисконта, 12%.
Эt = (Рt–Зt)=Эуг = 170006 руб. В том случае, если текущие затраты (Зt) на весь срок использования разработки равны 0.
t = 1,2,3 год., т.к. предполагается, что результат от внедрения предложенной ИС будет с текущего года внедрения ИС.
Если ЧДД инвестиционного проекта положителен, то проект является эффективным (при данной норме дисконта).
Тогда суммарный чистый дисконтированный доход за весь горизонт расчета равен:


Положительное значение чистого дисконтированного дохода, ЧДД > О, свидетельствует о том, что инвестирование целесообразно и данная ИС может приносить прибыль в установленном объеме.
Индекс доходности (ИД) представляет собой отношение суммы приведенных эффектов к величине капитальных вложений и определяется по формуле:

где К— величина капиталовложений или стоимость инвестиций.

Инвестиции считаются эффективными, если индекс доходности выше единицы, ИД >1, следовательно, инвестиции в данную ИС, эффективны.
Внутренняя норма доходности (ВНД):
при Е1→ЧДД1>0
Е2→ЧДД2<0

при Е1→ЧДД1> 0
Е2→ЧДД2 > 0

Е1 = 0,10

Е1 = 0,13

Е1→ЧДД1> 0	Е2→ЧДД2 > 0

Таким образом, норма дисконта должна быть в пределах 10%…13%.
Показатели экономической целесообразности разработки и внедрения программы для микроконтроллера сведены в таблицу 16.


Таблица 16 - Показатели экономической целесообразности разработки и внедрения программы для микроконтроллера
	Наименование показателя
	Значения

	Себестоимость макета, руб
	1927

	Затраты на разработку макета умного дома, руб.
	364752

	Ожидаемая экономия от внедрения макета умного дома, руб.
	170006

	Чистый дисконтированный доход, руб.
	10445,88

	Индекс доходности
	1,03

	Внутренняя норма доходности
	0,12

	Дисконтированный срок окупаемости, год
	2,13

	Срок морального старения, года
	3
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Опираясь на оценку экономической эффективности, можно сделать вывод о том, что разработка и внедрение предлагаемого макета умного дома является экономически обоснованной и целесообразной.


ЗАКЛЮЧЕНИЕ
В ходе выполнения выпускной квалификационной работы был разработан проект демонстрационного стенда «Умный дом», при этом были получены следующие результаты:
· проведен анализ предметной области исследования, установлено, что системы типа «умный дом» являются крайне популярными на современном рынке и представлены в большом ассортименте, различаясь по функциональным возможностям, составу модулей и цене;
· сформированы требования для проектируемой системы, включающие требования к габаритам стенда, материалам, функциональным возможностям и себестоимости;
· разработана аппаратная часть системы, в том числе чертежи деталей корпуса стенда, принципиальные и монтажные схемы электрической части, выполнен подбор компонентов стенда;
· разработана программная часть системы, включая разработку блок-схемы алгоритма работы управляющей программы контроллера стенда и саму программу;
· выполнены расчеты экономической эффективности, определена себестоимость стенда, сроки окупаемости и показатели рентабельности разработки.
Разработанный макет в дальнейшем может использоваться в образовательных организациях в учебном процессе, а также в целях совершенствования материально-технической базы профильных лабораторий.
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ПРИЛОЖЕНИЕ А
Таблицы для расчета освещенности
Таблица А.1– Значения освещенности рабочей поверхности
	Характеристика зрительной работы
	Наименьший размер объекта различение, мм
	Разряд и подразряд зрительной работы
	Освещенность, ЛК при общем искусственном освещении

	Наивысше точности
	Менее 0,15
	I
	А
	1500

	
	
	
	Б
	1250

	
	
	
	В
	750

	
	
	
	Г
	400

	Очень высокой точности
	От 0,15 до 0,3
	II
	А
	1250

	
	
	
	Б
	750

	
	
	
	В
	500

	
	
	
	Г
	300

	Высокой точности
	Свыше 0,3 до 0,5
	III
	А
	500

	
	
	
	Б, В
	300

	
	
	
	Г
	200

	Средней точности
	Свыше 0,5 до 1
	IV
	А
	300

	
	
	
	Б, В
	200

	
	
	
	Г
	150

	Малой точности
	Свыше 1 до 5
	V
	А
	200

	
	
	
	Б, В
	150

	
	
	
	Г
	100

	Грубая
	Более5
	VI
	-
	150

	Работа со светящимися материалами и изделиями в горячих цехах
	Более 0,5
	VII
	-
	200

	Общее наблюдение за ходом производственного процесса
	-
	VIII
	Постоянное
	75

	
	
	
	Периодическое
	Около 40




Таблица А.2 – Значения коэффициента запаса
	Помещения
	Примеры помещений
	Коэффициент запаса k

	 

	 

	Газоразрядные лампы
	Лампы накаливания
	Светодиодные светильники УСС

	Запыленность свыше   5 мг/м3
	Цементные заводы, литейные цеха и т. п.
	2
	1,7
	1,5

	Дым, копоть 1-5 мг/м3
	Кузнечные, сварочные цеха и т. п.
	1,8
	1,5
	1,3

	Менее 1 мг/м3 
Значительная концентрация паров кислот и щелочей
	Инструментальные, сборочные цеха 
Цеха химических заводов, гальванические цеха
	1,5 1,8
	1,3
	1,1 1,5

	Запыленность значительно менее 1 мг/м3, отсутствие паров кислот и щелочей
	Жилые, административные и офисные и т.п. помещения
	1,4
	1,5
	1


Таблица А.3– Коэффициент использования светового потока
	Тип светильника
	ОД и ОДЛ
	ОДР
	ОДО
	ОДОР
	Л71БОЗ
ОЛ1Б68

	ρn, %
	10
	50
	70
	30
	50
	70
	30
	50
	70
	30
	50
	70
	30
	50
	70

	ρс, %
	10
	30
	50
	10
	30
	50
	10
	30
	50
	10
	30
	50
	10
	30
	50

	i
	Коэффициенты использования, %

	0,5
0,6
0,7
0,8
0,9
1,0
1,1
1,25
1,5
1,75
2,0
2,25
2,5
3,0
3,5
4,0
5,0
	23
30
35
39
42
44
46
48
50
52
55
57
59
60
61
63
64
	26
33
38
41
44
46
48
50
52
55
57
59
61
62
64
65
66
	31
37
42
45
48
49
51
53
56
58
60
62
64
66
67
68
70
	21
27
32
35
38
40
41
43
45
47
50
52
53
54
56
57
58
	24
30
35
37
40
42
43
45
48
50
52
54
55
56
57
58
60
	28
34
38
41
43
45
46
48
51
53
54
56
58
60
61
62
63
	21
27
32
36
39
41
42
44
46
49
51
53
55
56
58
59
60
	25
31
36
39
42
44
46
48
50
52
55
57
58
60
62
63
64
	30
36
41
44
46
48
50
52
55
58
60
62
64
66
67
68
70
	18
23
27
30
32
34
36
38
40
42
43
45
47
48
49
50
51
	
	
	
	
	


Таблица А.4 – Форма распределения света
	Тип кривой силы света
	Значения

	
	Светильники с газоразрядными лампами
	Светильники с лампами накаливания

	Глубокая
Косинусная
Равномерная
Полуширокая
	1,0
1,4
1,7
2,05
	1,1
1,6
1,9
2,25
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Должностная инструкция инженера-электроника
1. Общие положения
1.1. Настоящая должностная инструкция определяет и регламентирует полномочия, функциональные и должностные обязанности, права и ответственность инженера-электроника [Наименование организации в родительном падеже] (далее – Компания).
1.2. Инженер-электроник назначается на должность и освобождается от должности в установленном действующим трудовым законодательством порядке приказом руководителя Компании.
1.3. Инженер-электроник относится к категории специалистов и имеет в подчинении [наименование должностей подчиненных в дательном падеже].
1.4. Инженер-электроник подчиняется непосредственно [наименование должности непосредственного руководителя в дательном падеже] Компании.
1.5. На должность инженера-электроника назначается лицо, имеющее соответствующую квалификацию:
Инженер-электроник I категории: высшее профессиональное (техническое) образование и стаж работы в должности инженера-электроника II категории не менее 3 лет.
Инженер-электроник II категории: высшее профессиональное (техническое) образование и стаж работы в должности инженера-электроника III категории или других инженерно-технических должностях, замещаемых специалистами с высшим профессиональным образованием, не менее 3 лет.
Инженер-электроник III категории: высшее профессиональное (техническое) образование и опыт работы по специальности, приобретенный в период обучения, или стаж работы на инженерно-технических должностях без квалификационной категории.
Инженер-электроник: высшее профессиональное (техническое) образование без предъявления требований к стажу работы или среднее профессиональное (техническое) образование и стаж работы в должности техника I категории не менее 3 лет либо других должностях, замещаемых специалистами со средним профессиональным образованием, не менее 5 лет.
1.6. Инженер-электроник отвечает за:
· эффективное исполнение поручаемой ему работы;
· соблюдение требований исполнительской, трудовой и электротехнической дисциплины;
· сохранность находящихся у него на хранении (ставших ему известными) документов (сведений), содержащих (составляющих) коммерческую тайну Компании.
1.7. Инженер-электроник должен знать:
· постановления, распоряжения, приказы, методические и нормативные материалы по вопросам эксплуатации и ремонта электронного оборудования;
· технико-эксплуатационные характеристики, конструктивные особенности, назначение и режимы работы оборудования, правила его технической эксплуатации;
· технологию автоматической обработки информации;
· формализованные языки программирования;
· виды технических носителей информации;
· действующие системы счислений, шифров и кодов, стандартные программы и команды;
· основы математического обеспечения и программирования;
· методы разработки перспективных и текущих планов (графиков) работы и порядок составления отчетности об их выполнении;
· организацию ремонтного обслуживания;
· передовой отечественный и зарубежный опыт эксплуатации и технического обслуживания электронного оборудования;
· порядок составления заявок на электронное оборудование, запасные части, проведение ремонта и другой технической документации;
· основы экономики, организации труда и организации производства;
· правила и нормы охраны труда.
1.8. Инженер-электроник в своей деятельности руководствуется:
· локальными актами и организационно-распорядительными документами Компании;
· правилами внутреннего трудового распорядка;
· правилами охраны труда и техники безопасности, обеспечения производственной санитарии и противопожарной защиты;
· указаниями, приказаниями, решениями и поручениями непосредственного руководителя;
· настоящей должностной инструкцией.
1.9. В период временного отсутствия инженера-электроника его обязанности возлагаются на [наименование должности заместителя].
2. Должностные обязанности
Инженер-электроник обязан осуществлять следующие трудовые функции:
2.1. Обеспечивает правильную техническую эксплуатацию, бесперебойную работу электронного оборудования.
2.2. Участвует в разработке перспективных и текущих планов и графиков работы, технического обслуживания и ремонта оборудования, мероприятий по улучшению его эксплуатации и повышению эффективности использования электронной техники.
2.3. Осуществляет подготовку электронно-вычислительных машин к работе, технический осмотр отдельных устройств и узлов, контролирует параметры и надежность электронных элементов оборудования, проводит тестовые проверки с целью своевременного обнаружения неисправностей, устраняет их.
2.4. Производит наладку элементов и блоков электронно-вычислительных машин, радиоэлектронной аппаратуры и отдельных устройств, и узлов.
2.5. Организует техническое обслуживание электронной техники, обеспечивает ее работоспособное состояние, рациональное использование, проведение профилактического и текущего ремонта.
2.6. Принимает меры по своевременному и качественному выполнению ремонтных работ согласно утвержденной документации.
2.7. Осуществляет контроль за проведением ремонта и испытаний электронного оборудования, за соблюдением инструкций по эксплуатации, техническому уходу за ним.
2.8. Участвует в проверке технического состояния электронного оборудования, проведении профилактических осмотров и текущего ремонта, приемке его из капитального ремонта, а также в приемке и освоении вновь вводимого в эксплуатацию электронного оборудования.
2.9. Изучает возможность подключения дополнительных внешних устройств к электронно-вычислительным машинам с целью расширения их технических возможностей, создания вычислительных комплексов.
2.10. Ведет учет и анализирует показатели использования электронного оборудования, изучает режимы работы и условия его эксплуатации, разрабатывает нормативные материалы по эксплуатации и техническому обслуживанию электронного оборудования.
2.11. Составляет заявки на электронное оборудование и запасные части к нему, техническую документацию на ремонт, отчеты о работе.
2.12. Осуществляет контроль за своевременным обеспечением электронной техники запасными частями и материалами, организует хранение радиоэлектронной аппаратуры.
В случае служебной необходимости инженер-электроник может привлекаться к выполнению своих должностных обязанностей сверхурочно, в порядке, предусмотренном положениями федерального законодательства о труде.
3. Права
Инженер-электроник имеет право:
3.1. Давать подчиненным ему сотрудникам и службам поручения, задания по кругу вопросов, входящих в его функциональные обязанности.
3.2. Контролировать выполнение производственных заданий, своевременное выполнение отдельных поручений и заданий подчиненными ему службами.
3.3. Запрашивать и получать необходимые материалы и документы, относящиеся к вопросам деятельности инженера-электроника, подчиненных ему служб и подразделений.
3.4. Взаимодействовать с другими предприятиями, организациями и учреждениями по производственным и другим вопросам, относящимся к компетенции инженера-электроника.
3.5. Подписывать и визировать документы в пределах своей компетенции.
3.6. Вносить на рассмотрение руководителя Компании представления о назначении, перемещении и увольнении работников подчиненных подразделений; предложения об их поощрении или о наложении на них взысканий.
3.7. Пользоваться иными правами, установленными Трудовым кодексом РФ и другими законодательными актами РФ.
4. Ответственность и оценка деятельности
4.1. Инженер-электроник несет административную, дисциплинарную и материальную (а в отдельных случаях, предусмотренных законодательством РФ, – и уголовную) ответственность за:
4.1.1. Невыполнение или ненадлежащее выполнение служебных указаний непосредственного руководителя.
4.1.2. Невыполнение или ненадлежащее выполнение своих трудовых функций и порученных ему задач.
4.1.3. Неправомерное использование предоставленных служебных полномочий, а также использование их в личных целях.
4.1.4. Недостоверную информацию о состоянии выполнения порученной ему работы.
4.1.5. Непринятие мер по пресечению выявленных нарушений правил техники безопасности, противопожарных и других правил, создающих угрозу деятельности предприятия и его работникам.
4.1.6. Не обеспечение соблюдения трудовой дисциплины.
4.2. Оценка работы инженера-электроника осуществляется:
4.2.1. Непосредственным руководителем – регулярно, в процессе повседневного осуществления работником своих трудовых функций.
4.2.2. Аттестационной комиссией предприятия – периодически, но не реже 1 раза в два года на основании документированных итогов работы за оценочный период.
4.3. Основным критерием оценки работы инженера-электроника является качество, полнота и своевременность выполнения им задач, предусмотренных настоящей инструкцией.
5. Условия работы
5.1. Режим работы инженера-электроника определяется в соответствии с правилами внутреннего трудового распорядка, установленными в Компании.
6. Право подписи
6.1. Инженеру-электронику для обеспечения его деятельности предоставляется право подписи организационно-распорядительных документов по вопросам, отнесенным к его компетенции настоящей должностной инструкцией.
С инструкцией ознакомлен ___________/____________/ «____» _______ 20__ г.
(подпись)
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1 Введение
1.1 Наименование системы
Наименование системы – «Умный дом».
1.2 Краткая характеристика области применения 
Данный макет будет применяться в учебных целях.
2 Назначение разработки
2.1 Функциональное назначение
Основным функциональным назначением макета “Умный дом” является объединение всех инженерных систем дома с целью предоставить единый механизм.
3 Требования к функциональным характеристикам
Устройство должно обеспечивать возможность выполнения перечисленных ниже функций:
· контролировать освещение,
· контролировать доступ,
· контролировать микроклимат.
3.1 Требования к организации сенсорных устройств
К устройствам макета, передающим входные данные микроконтроллеру, относятся:
· датчик движения,
· датчик температуры и влажности,
· датчик удара,
· фоторезистор,
· датчик расстояния,
· rfid-метка.
3.2 Требования к организации исполнительных устройств
К исполнительным устройствам относятся:
· светодиодная лента,
· элемент Пельтье,
· выключатель,
· зуммер,
· вентилятор.
3.3 Требования к обеспечению надежного (устойчивого) функционирования программы
Для обеспечения надежного (устойчивого) функционирования программы должны выполняться следующие совокупности организационно-технических мероприятий:
· организация бесперебойного питания технических средств.
· использование лицензионного программного обеспечения.
3.4 Климатические условия эксплуатации
Рекомендуемый климат для стабильной работы макета от + 5 до + 35 °C при относительной влажности 90 % и атмосферном давлении 462 миллиметров ртутного столба.
3.5 Требования к составу и параметрам технических средств
В состав технических средств будет входить микроконтроллер Arduino nano, светодиодная лента, фоторезистор, элемент Пельтье, датчик удара, ультразвуковой дальномер, датчик движения, зуммер, датчик температуры и влажности, вентилятор, выключатель. 
3.6 Требования к исходным кодам и языкам программирования
Исходные коды программы должны быть реализованы на языке Wiring. В качестве интегрированной среды разработки программы должна быть использована среда Arduino IDE.
3.7 Требования к хранению микропроцессорного устройства
Требования к хранению микропроцессорного устройства следующие:
· макет следует хранить в чистом, сухом помещении с температурой от 10 до 40 °С на расстоянии не ближе одного метра от отопительных приборов,
· в месте хранения не допускается нахождения веществ, вызывающих разрушения лакокрасочных покрытий,
· после хранения устройства в холодном помещении или транспортировки в зимних условиях перед включением ого необходимо выдержать в комнатной температуре в течение трех часов,
· повреждения, вызванные неисправностью элементов питания, устраняются за счет потребителя.
4 Требования к конструкции корпуса:
Корпус макета «умного дома» включает в себя: 
· материал макета: фанера фк (толщина 5мм),
· габариты макета: 700х700х320 мм,
· макет поделен на 4 отделения: первая комната (размеры 700х200), вторая комната (размеры 440х360), третья комната (размеры 260х360), техническое отделение (размеры 700х140),
· дверные проемы (ширина 180мм, высота 100мм),
· окно во второй комнате (ширина 150мм, высота 120мм),
· элемент включения питания,
· первая комната с размещенными фоторезистором и светодиодной ленты,
· вторая комната с размещенными датчиком температуры и влажности, вентилятором, элементом Пельтье, датчиком движения, фоторезистором, светодиодной лентой,
· третья комната с размещенными ультразвуковым датчиком дальности, фоторезистором, датчиком температуры и влажности, светодиодной лентой, 
· отделение для микроконтроллера, датчика удара, разъема питания, выключателя, зуммера,
· конструкция корпуса должна обеспечить доступ к основным деталям и узлам в случае необходимости их замены,
· корпус должен обеспечивать безопасность пользователя при эксплуатации оборудования,
· соответствовать требованиям СанПиН 2.2.2/2.4.1340-03 (гигиенические требования к электронно-вычислительным машинам).
5 Требования к программной документации
В состав программной документации должно входить техническое задание.
6	Стадии разработки
Стадиями разработки устройства должны быть:
· техническое задание,
· технический (и рабочий) проекты,
· сборка прототипа.
6.1	Этапы разработки
На стадии «Техническое задание» должен быть выполнен этап разработки, согласования и утверждения настоящего технического задания.
На стадии «Технический (и рабочий) проект» должны быть выполнены перечисленные ниже этапы работ:
· разработка программы,
· разработка программной документации,
· испытания программы.
На стадии «Сборка прототипа» должен быть выполнен этап разработки «Подготовка и передача программы».
6.2	Содержание работ по этапам
На этапе разработки технического задания должны быть выполнены перечисленные ниже работы:
· постановка задачи,
· определение и уточнение требований к техническим средствам,
· определение требований к программе,
· определение стадий, этапов и сроков разработки программы и документации на нее,
· выбор языков программирования,
· согласование и утверждение технического задания.
На этапе разработки программы должна быть выполнена работа по программированию (кодированию) и отладке программы.
На этапе разработки программной документации должна быть выполнена разработка программных документов в соответствии с требованиями ГОСТ 19.101-77.
На этапе испытаний программы должны быть выполнены перечисленные ниже виды работ:
· разработка, согласование и утверждение программы и методики испытаний и проведение приемо-сдаточных испытаний,
· корректировка программы и программной документации по результатам испытаний.
На этапе подготовки и передачи программы должна быть выполнена работа по подготовке и передаче программы и программной документации в эксплуатацию на объектах заказчика.
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Листинг программы
#include <SPI.h>
#include <MFRC522.h>
#include <Adafruit_NeoPixel.h>
#include "DHT.h"

MFRC522 mfrc522(10,9);

byte cardx[4]= {0x3F,0x01,0x23,0x44};

Adafruit_NeoPixel pixels_1 = Adafruit_NeoPixel(9, 6, NEO_GRB + NEO_KHZ800);

DHT dht_4(4,DHT11);

int  RFID;
long ultrason_11() {
   long duration, distance;
   digitalWrite(11,LOW);
   delayMicroseconds(2);
   digitalWrite(11, HIGH);
   delayMicroseconds(10);
   digitalWrite(11, LOW);
   duration = pulseIn(12, HIGH);
   distance = duration/58;
   return distance;
}

void setup()
{
  SPI.begin();

  mfrc522.PCD_Init();

  pixels_1.begin();

  dht_4.begin();

   RFID = "22 77 03 46";

  pinMode(11, OUTPUT);
  pinMode(12, INPUT);
  pinMode(0,INPUT);
  pinMode(4, OUTPUT);

}


void loop()
{
    if (dht_4.computeHeatIndex(dht_4.readTemperature(),dht_4.readHumidity(),true) > 25) {
      pinMode(10, OUTPUT);
       digitalWrite(10,LOW);
      pinMode(11, OUTPUT);
       digitalWrite(11,HIGH);

    } else {
      pinMode(10, OUTPUT);
       digitalWrite(10,LOW);
      pinMode(11, OUTPUT);
       digitalWrite(11,LOW);

    }
    delay(100);
    if (dht_4.computeHeatIndex(dht_4.readTemperature(),dht_4.readHumidity(),true) < 20) {
      pinMode(10, OUTPUT);
       digitalWrite(10,HIGH);
      pinMode(11, OUTPUT);
       digitalWrite(11,LOW);

    } else {
      pinMode(10, OUTPUT);
       digitalWrite(10,LOW);
      pinMode(11, OUTPUT);
       digitalWrite(11,LOW);

    }
    delay(100);
    if (mfrc522.PICC_IsNewCardPresent() == RFID) {
      if (map(analogRead(A1),0,1023,0,100) < 300) {
        pixels_1.setPixelColor(1-1, pixels_1.Color(255,255,255));
        pixels_1.setPixelColor(2-1, pixels_1.Color(255,255,255));
        pixels_1.setPixelColor(3-1, pixels_1.Color(255,255,255));
        delayMicroseconds(5000);
        pixels_1.setPixelColor(1-1, pixels_1.Color(0,0,0));
        pixels_1.setPixelColor(2-1, pixels_1.Color(0,0,0));
        pixels_1.setPixelColor(3-1, pixels_1.Color(0,0,0));
        void(* resetFunc) (void) = 0;
         resetFunc();

      }
      delay(50);
      if (map(analogRead(A1),0,1023,0,100) < 300) {
        if (ultrason_11() < 20) {
          pixels_1.setPixelColor(4-1, pixels_1.Color(255,255,255));
          pixels_1.setPixelColor(5-1, pixels_1.Color(255,255,255));
          pixels_1.setPixelColor(6-1, pixels_1.Color(255,255,255));
          delayMicroseconds(5000);
          pixels_1.setPixelColor(4-1, pixels_1.Color(0,0,0));
          pixels_1.setPixelColor(5-1, pixels_1.Color(0,0,0));
          pixels_1.setPixelColor(6-1, pixels_1.Color(0,0,0));
          void(* resetFunc) (void) = 0;
           resetFunc();

        }

      }
      delay(50);
      if (map(analogRead(A1),0,1023,0,100) < 300) {
        if (digitalRead(0)) {
          pixels_1.setPixelColor(7-1, pixels_1.Color(255,255,255));
          pixels_1.setPixelColor(8-1, pixels_1.Color(255,255,255));
          pixels_1.setPixelColor(9-1, pixels_1.Color(255,255,255));
          delayMicroseconds(5000);
          pixels_1.setPixelColor(7-1, pixels_1.Color(0,0,0));
          pixels_1.setPixelColor(8-1, pixels_1.Color(0,0,0));
          pixels_1.setPixelColor(9-1, pixels_1.Color(0,0,0));
          void(* resetFunc) (void) = 0;
           resetFunc();

        }

      }
      delay(50);

    }
    if ((map(analogRead(A6),0,1023,0,100) > 100 || digitalRead(0)) || ultrason_11() < 20) {
      if (mfrc522.PICC_IsNewCardPresent() != RFID) {
        for (int count = 0; count < 10; count++) {
          pixels_1.setPixelColor(1-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(2-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(3-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(4-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(5-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(6-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(7-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(8-1, pixels_1.Color(255,0,0));
          pixels_1.setPixelColor(9-1, pixels_1.Color(255,0,0));
          tone(4,400,100);
          delay(100);
          pixels_1.clear();
        }

      } else {
        void(* resetFunc) (void) = 0;
         resetFunc();

      }

    }

}
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