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ВВЕДЕНИЕ
Актуальность темы. Двадцать первый век — время, когда автоматизация и информатизация присутствует практически во всех областях общественной и деловой жизни. И зависимость жизнедеятельности человека всецело зависит от электронных устройств и технологий хранения данных. При этом стремительное развитие информационных технологий в современном обществе диктует новые требования к системам хранения данных, технологиям обеспечения информационной безопасности данных, методам удалённого доступа и обработки информации, комплексному снижению финансовых затрат на работу с информацией. 
В последние годы в качестве идеального решения всех этих задач активно предлагается концепция облачных вычислений. Данная методика действительно даёт ряд несомненных преимуществ при работе с информацией и уже достаточно широко используется в целом ряде направлений научной и деловой деятельности.
На сегодняшний день одним из перспективных направлений IT- технологий в электронном документообороте выступают облачные вычисления и сервисы, которые они предлагают, связанные с поиском информации, созданием, обработкой, хранением.  Облачные вычисления представляют пользователям интернет-сервис, на которых можно сохранять данные и проводить вычисления. Доступ к серверам сервиса осуществляется с помощью специального набора аппаратно-программных средств, которые обеспечивают функционирование облачной инфраструктуры.
Рынок облачных технологий постоянно расширяется и совершенствуется и в России, и во всех странах мира. Так, если в 2011 г. Только 7% данных хранились на облачных сервисах, то к 2016 количество данных, сохраняемых в облаке, возрастает до 36 %. В настоящее время можно наблюдать устойчивый рост рынка облачных услуг. Так, по данных агентства IKS-Consulting, рынок облачных услуг в последние несколько лет вырос в два раза. Доля арендуемой инфраструктуры выросла с 11,2 до 22,2, арендуемых приложений — с 2,1 до 2,4 млрд. рублей. При этом, как отмечает агентство 451 Research — облачные технологии занимают 27 % в бюджетах компаний на информационные технологии [2].
Облачные технологии имеют большую популярность в бизнес-деятельности, более того, они достаточно широко применяются сегодня в разных государственных структуры РФ. Это, так называемые, «частные облака», с помощью которых автоматизированы внутренние рабочие предприятий. Притом федеральные госучреждения по понятным причинам склонны применять исключительно модель частных «облаков», и этот факт, не является только отечественной особенностью, а практика, которая принята практически во всем мире. Это обуславливается тем, что существует возможность повысить безопасность частных «облаков».
В связи с вышеуказанным, актуальность темы работы является высокой, а разработка и внедрение облачных технологий в деятельность предприятия ЖКХ, что позволит повысить эффективность функционирования предприятия.
Объект исследования: облачные технологии в сфере ЖКХ.
Предмет исследования: информационная система хранения данных пользователей о использовании услуг ЖКХ.
Цель работы: проектирование и разработка облачного сервиса для хранения пользовательский данных использования услуг ЖКХ. 
Для достижения поставленной цели были поставлены следующие задачи: 
· проанализировать сферу ЖКХ,
· определить особенности создания и функционирования облачных сервисов,
· выбрать инструменты для разработки информационной системы,
· определить технологии создания информационной системы,
·  разработать и реализовать проект информационной системы для организации ЖКХ,
· проверить работоспособность созданной системы.
Научная новизна: впервые разработана программное средства обеспечивающее хранение данных ЖКХ в «облачном» хранилище посредством разработки, установки и функционирования информационной системы в облачной среде, представляющей виртуальный сервер. Это позволит защитить данные от потери, упростить доступ к данным с любой точки мира, где есть доступ к интернету. Упросить передачу информации в организации ЖКХ.
Практическая ценность — теоретические данные исследования можно использовать для изучения вопросов функционирования и создания информационных систем для организаций ЖКХ. Практические наработки можно использовать для построения аналогичных систем. Разработанная в рамках темы работы информационная система будет внедрена в деятельность организации ЖКХ.
Основные положения, выносимые на защиту: системы хранения данных являются важным элементом в деятельности организации; в процессе развития систем хранения данных они эволюционировали в облачные сервисы хранения данных, которые обладают повышенной удобностью и надежностью; разработка приложения для работы с облачным хранилищем позволит повысить мобильность и безопасность работы с данными в организации, позволит потребителям услуг удобнее взаимодействовать с организациями ЖКХ.
При написании работы использовались научные труды, как отечественных, так и зарубежных авторов, в которых описаны особенности систем хранения данных, показана роль и значение облачных технологий хранения данных. Среди отечественных ученых изучением хранилищ данных занимались: Т. В. Батура [1], А. В. Бердник [2], Д. В. Денисов [3], Е. А. Исаев [4], В. В. Корнилов [6], Т. А. Лебедева [9], Е. С. Оплачко [10], В. Ржаби [11], М. А. Сибиряков [15], И. М. Чех [30]. Среди зарубежных авторов следует выделить труды N. Antonopoulos, L. Gillam [22], M. Bardac [24], M. Bishop [25], C. Brentor [26], T. Bui [27], K. Cacciatore [28], Ch. Hoff [30], D. Kelley [32], R. Morabito [35].
Методологической основой исследования послужили обще-логические методы и приемы исследования (анализ, абстрагирование, обобщение, классификация, аналогия, системный подход, синтез), методы эмпирического исследования (сравнение, измерение, описание), методы проектирования и разработки программных средств.
Структура выпускной квалификационной работы: работа включает в себя введение, три основные главы, заключение, список литературы. Выпускная квалификационная работа содержит 93 страницы, 49 рисунков, 54 источника литературы.
1. Анализ предметной области. Роль и значение облачных технологий 
1.1. Анализ деятельности в сфере ЖКХ
Общество с ограниченной ответственностью управляющая компания «ДомСервис» предоставляет услуги в сфере ЖКХ. Целью компании является повышение эффективности управления жилищно-коммунальным комплексом города, развитие коммунальной инфраструктуры. Для ее достижения общество решает комплекс задач. Помимо основного направления деятельности — управления подведомственными коммунальными компаниями, общество в большом объеме выполняет строительные и капитальные ремонтные работы инженерных сетей, объектов коммунального хозяйства и жилищного фонда.
Основным видом деятельности является распределение пара и горячей воды (тепловой энергии). 
Дополнительные виды деятельности:
· предоставление услуг в области растениеводства;
· забор, очистка и распределение воды;
· сбор и обработка сточных вод;
· строительство жилых и нежилых зданий;
· производство электромонтажных, санитарно-технических и прочих строительно-монтажных работ;
· торговля розничная вне магазинов, палаток, рынков;
· деятельность по чистке и уборке.
Перечень услуг компании представлены коммунальными (холодное и горячее водоснабжение, водоотведение, электроснабжение, газоснабжение, отопление) и жилищными (предоставление жилья по договору найма, содержание и ремонт жилья, капитальный ремонт, вывод твердых бытовых отходов) услугами (рис. 1). 
Организационная структура организации представлена на рис. 2. Руководитель организации, рамках своих обязанностей, заключает договора с поставщиками ресурсов (воды, электроэнергии, тепла, газа), контролирует своевременную оплату поставщикам ресурсов, организовывает выполнение текущих плановых ремонтов помещений, контролирует выполнение профилактических и текущих ремонтов оборудования, контролирует финансовое состояние предприятия, представляет организацию в правоотношениях с другими организациями.
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Рисунок 1 — Услуги организации
Среди прав руководителя компании, следует отметить: подписывает финансовые, отчетные и другие документы; заключает договора от имени предприятия; согласовывает калькуляции и цены на услуги; утверждает должностные инструкции работников; следит за сохранностью имущества; поощряет хороших работников; обеспечивает сохранение условий найма и безопасности работы персонала.
Заместитель руководителя руководить предприятием во время отсутствия руководителя и отвечает за хозяйственные вопросы деятельности организации.
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Рисунок 2 — Организационная структура организации
Среди прав руководителя компании, следует отметить: подписывает финансовые, отчетные и другие документы; заключает договора от имени предприятия; согласовывает калькуляции и цены на услуги; утверждает должностные инструкции работников; следит за сохранностью имущества; поощряет хороших работников; обеспечивает сохранение условий найма и безопасности работы персонала.
Заместитель руководителя руководить предприятием во время отсутствия руководителя и отвечает за хозяйственные вопросы деятельности организации.
Главный инженер отвечает за техническую сторону деятельности организации, руководит техническим персоналом. Юрист осуществляет юридическое сопровождение организации.
С целью более эффективного анализа деятельности предприятия и определения особенностей бизнес-процессов необходимо провести моделирование деятельности компании. Это позволит увидеть процессы, которые требуют автоматизации.
Выделяя бизнес-процессы и описывая их в соответствии с какой-нибудь нотацией (UML, IDEF, BPMN и др.) можно эффективнее провести анализ функционирования организации, сравнивая при этом разные варианты бизнес-процессов. Используя количественные методы, предоставляет возможность получить оценку издержек на реализацию деловых процессов в рассмотренных вариациях.
Для описания потоков данных в системе предназначена нотация DFD (data flow diagrams — диаграмма потоков данных). Это методология графического структурного анализа, описывающая внешние по отношению к системе источники, и адресаты данных, логические функции, потоки данных и хранилища данных, к которым осуществляется доступ. DFD — это один из основных инструментов структурного анализа и проектирования информационных систем с точки зрения хранения, обработки и передачи данных. Нотация помогает понять, из чего должна состоять система, что нужно для автоматизации бизнес-процесса.
Непосредственно DFD нотация состоит из следующих элементов:
· Процесс - т. е. функция или последовательность действий, которые нужно предпринять, чтобы данные были обработаны. В названиях процессов принято использовать глаголы.
· Внешние сущности - любые объекты, которые не входят в саму систему, но являются для нее источником информации либо получателями какой-либо информации из системы после обработки данных. Это может быть человек, внешняя система, какие-либо носители информации и хранилища данных.
· Хранилище данных - внутреннее хранилище данных для процессов в системе. Поступившие данные перед обработкой и результат после обработки, а также промежуточные значения должны где-то храниться. Это и есть базы данных, таблицы или любой другой вариант организации и хранения данных. Здесь будут храниться данные о клиентах, заявки клиентов, расходные накладные и любые другие данные, которые поступили в систему или являются результатом обработки процессов.
· Поток данных отображаются в виде стрелок, которые показывают, какая информация входит, а какая исходит из того или иного блока на диаграмме.
На рис. 3 представлена схема информационных потоков в нотации DFD. Указанные потоки информации отображают движении информации между внешними сущностями, процессами и хранилищами данных. Внешние сущности на диаграмме представлены собственником жилья, директором, диспетчеров. 
[image: image3.png]1
CoboTaeHHMK
Hunen 3anonkerme
hOpMbI-sasiBKn
Ha obenyxiBaHie
—>
——— p2|basa pankbix
anonwerme
Aupertop AaHHLIX CHETUMKOB
Orver o
4| noxasarensx
ResTensHoCTH
Orer o mpHATBIX T Awanua

—» 3| .

1 06paGoTaHHbIX 3asBKaX ' nokasareneit

AeATenbHOCTH
'
I
'
'

' TpocmoTp MrchopmaLm
___________ Tttt U3 6a3bl AAHHBIX
Ivcnetyep 3 Gass! Aar
5
Ynpasnenye
AsTopusauyma vHcopmauveit

8 6age AaHHEIX

aucnetyepa





Рисунок 3 — Схема информационных потоков (DFD)
Процессы включают следующие действия и функции: заполнение формы-заявки на обслуживание, заполненные данных счетчиков, анализ показателей деятельности, авторизацию в системе, просмотр информации из базы данных, управление информацией системы. Хранилищами данных являются база данных, отчет о показателях деятельности, отчет о принятых и обработанных заявках.
Описать функциональные особенности системы позволяет нотация IDEF0. Методология IDEF0 является эффективным средством анализа, проектирования, а также представления деловых процессов. Структурной единицей модели IDEF0 есть диаграмма, которая представляет собой графическое описание модели предметной области, а также и ее части. Основным компонентом диаграммы IDEF0 является блок. Блоки диаграммы отображают работы, процессы, функции и задачи, выполняемые в определенное время.
Части функционального блока представляют собой стороны прямоугольника, каждая из которых имеет разное назначение, так левая сторона — это вход, правая — выход, верхняя управление, нижняя — механизмы. Существующее взаимодействие с внешним миром описывается с помощью дуг.
На рис. 4-5 представлено описание бизнес-процессы обслуживания потребителей компании ЖКХ. Входящими потоками здесь являются информация с показателями счетчиков, информация о необходимости обслуживания и ремонта, информация о потребителях и собственниках жилья. Управляющими потоками является законодательство РФ и руководство пользователя системы. На выходе находятся данные о использованных услугах. Механизмами системы являются — пользователь (собственник жилья) и диспетчер, которые принимает данные от пользователей. 
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Рисунок 4 — Контекстная диаграмма А-0
[image: image5.png]ACTOMLIETCRE:  [ABTOP: mara ososzotofflfeaseacateimsercs  [wmarens BATA] yomTEKCT:
POBKT. 000 Aousepmncs  PeBIOL0S 032010 _leptiomnc
[PExOMEHIOBAHO -_—
lswesnn 12345678010 s
F— J—
p— [
s ™| Wemibmans
ke, | eooTsenma
T
— Tpansenne
e wnepasama
e
it
P
b
Ju—
]
Ompasxa 7
wgmptsin
f T 24 e
e o

Bena: 20 [— Bonysane nepetiTensii 000 cflouCepanes Houes: 2





Рисунок 5 — Декомпозиция контекстной диаграммы А0
Схема на рис. 5 отображает декомпозицию контекстной диаграммы и включает ряд процессов, которые сопровождают функционирование системы: идентификация пользователя, получение информации о необходимости обслуживания, внесение данных в информационную систему, отправка информации в систему.
1.2. Особенности создания и функционирования облачных сервисов 
Облачные технологии способны представить пользователям необходимые вычислительные мощности за счёт динамического выделения необходимых ресурсов, при этом нагрузка между компьютерами, которые состоят в вычислительном облаке, разбивается автоматическим способом. Клиенты провайдеров облачных услуг получают возможность, посредством любых, в том числе мобильных, устройств доступа в сеть, использовать требующиеся вычислительные ресурсы и объёмы памяти, необходимое программное обеспечение [11].
В современной информационной экосистеме облачные технологии являются синонимом гибкости и эффективности. Позволяя развертывать новые сервисы и выполнять приложения с динамически меняющимися потребностями, облако обеспечивает непревзойденный уровень гибкости и возможность оплачивать только необходимые ресурсы и только тогда, когда они вам нужны. Благодаря использованию виртуальных машин облако превратилось в излюбленную модель развертывания приложений, интенсивность использования которых может то возрастать, то снижаться или циклически достигать пиков.
Облачные технологии являются, прежде всего, подходящей областью хранения и обработки данных, которая объединяет аппаратные инструменты, лицензионное ПО, каналы связи и, пользовательскую техподдержку. Рабочие процессы в «облаках» ориентируются на сокращение затрат и рост продуктивности деятельности организаций.
В конечном счете, оптимальным вариантом в данном случае, выступает методика хранения и обработки информации. Когда все процессы совершаются на ПК (с задействованием его мощностей), тогда это не является «облаком», а когда операция совершается на сервере в сети, тогда это как раз то, что и называется «облачной технологией». Выражаясь несколько иначе - это разные аппаратные, программные инструменты, методики и приемы, представляющиеся пользователю в виде интернет-сервисов, для того, чтобы реализовать свои цели и задачи. 
По методам реализации облака классифицируются на:
- частные;
- публичные;
- общие;
 - гибридные. 
Частные облака это, прежде всего инфраструктура, которая предназначена для работы в рамках одного предприятия. Публичные облака предоставляют возможности для свободного использования инфраструктуры облачных вычислений для большого круга пользователей. Общие и гибридные облака, можно сказать, представляют собой промежуточные элементами между частными и публичными облаками, поскольку общие применяются определенными группами людей, которые решают задачи общего характера, а гибридные являются совокупностью разных облачных инфраструктур [2].
Наиболее остановим свое внимание на преимуществах применения облачных технологий.
· Доступность. Доступ к данным, которые хранятся на облаке, может быть у каждого человека, имеющего ПК, планшетное устройство, мобильное устройство, которое обязательно подключено к сети интернет. Все это способствует возникновению последующего преимущества. 
· Мобильность. Пользователь не имеет постоянную привязку к одному рабочему месту. Абсолютно с любого места планеты специалисты могут получать отчетность, а их руководство — отслеживать и контролировать производственную деятельность. 
· Экономичность. Важнейшим преимуществом выступает сокращение затрат. Пользователю не нужно приобретать дорогие, большие, согласно вычислительной мощности, компьютеры и программное обеспечение. Плюс ко всему то, что пользователю теперь не нужно прибегать к помощи специалистов для обслуживания локальных IT-технологий. 
· Высокая технологичность. Большие вычислительные мощности, представляющиеся в распоряжение пользователя, которые можно применять с целью хранения, анализа и обработки информации.
· Надежность. Ряд специалистов заявляют то, что безопасность, которую гарантируют инновационные облачные вычисления, в разы выше, нежели безопасность локальных ресурсов, подтверждая свои слова тем, что не большое число организаций могут решиться на приобретение и содержание полноценного центра обработки информации (ЦОД).
· Гибкость. Каждый нужный ресурс предоставляется оператором автоматическим образом;
· Арендность. Пользователь приобретает соответствующий его требования пакет услуг лишь тогда, когда он ему необходим, и платит, исключительно за объем приобретенных функций.
Если не брать в расчет тот факт, что имеется много позитивных отзывов, также есть и критические замечания в сторону облачных технологий. В частности, критикуется то, что во время пользования виртуальным ПО данные автоматическим образом попадает в руки создателя этого ПО. Это говорит Ричард Столлман -основатель движения свободного программного обеспечения.
Большое внимание уделяют сложностям внедрения информации с внутренними корпоративными, и с облачными сервисами прочих провайдеров. Специалисты ставят акцент на проблеме неконтролируемой информации: информация, которая оставлена юзером, будет находиться в безопасном хранилище годами, притом он об этом даже не будет знать, соответственно у него не получится каким-либо способом подвергнуть ее изменениям. Однако, если не обращать на это внимание, большая часть экспертного мнения заключается в том, положительные аспекты этой технологии превосходят ее нечеты.
В результате очевидные положительные стороны облачного документооборота проявляются, прежде всего, в экономии финансов на приобретение, установку и поддержание надлежащего ПО. Гибкость и масштабируемость облачного решения дает возможности для подключения к системе абсолютно разного числа юзеров и притом в любое время дня и ночи с любой точки мира. Это является потребностью, вызванной ростом мобильности сегодняшней бизнес-деятельности. Применение облачного документооборота еще может предоставить возможности предприятиям, которые имеют филиалы, фирмы-дочки, унифицировать делопроизводство благодаря применению единой версии ПО всеми структурами предприятия.
Процесс соблюдения законодательных требований по защите персональной информации в значительной степени подлежит упрощению — теперь информацию можно хранить не на собственной локальной платформе, а в облаке. Сертификация системы, и связанные с этим процессом мероприятия, ложатся на плечи провайдера. Совершенствуется документооборот с клиентами и партнерами.
Облачный сервис будет интересен все участникам процесса, предоставляя каждому определенную выгоду. Масштабное использование услуг позволяет провайдеру выставлять приемлемую цену за предоставление дорогих ресурсов, спецоборудование обеспечено большой загрузкой и быстро окупается. Потребитель может предоставить себе возможность использовать высококачественный облачный ресурс по достаточно рациональной стоимости. Также он:
· гарантирует минимальные стартовые расходы по формированию полноценной информационной инфраструктуры;
· не совершает расходы на содержание дорогостоящего оборудования;
· экономит на времени и деньгах во время обновлении программных продуктов;
· использует компьютерные ресурсы согласно потребностям, другими словами, тогда, когда это необходимо и в определенных объемах [13].
Тем не менее, не забывайте о том, что недопустимо забывать о недочетах облачного обмена, взаимосвязанного с необходимостью передачи конфиденциальных данных третьим лицам, а также с вероятностью технических сбоев, к примеру, выключением сервиса при разных условиях [13].
Применяя облачные технологии, для юзера образовано специальное удобное виртуальное пространство, где ему разрешается хранить, а также совершать обработку данных. Если есть доступ к сети Интернет, пользователь может получить любые данные, которые содержаться, в облаке, можно сказать со всех возможных устройств и вне зависимости, где его местоположение. Корпорации типа, как google, yandex, mail, давно уже предложили своим клиентам возможность дать оценку полезности облаков. «Облако» можно дать больше места или, наоборот убрать ненужные ресурсы. Используя облачные технологии, намного оперативнее и продуктивнее решаются задачи в бизнесе, значительно сокращаются затраты, и что самое главное растет продуктивность собственной организации. 
Одним из основных принципов облачных технологий является возможность использования одних и тех же вычислительных ресурсов различными пользователями (одновременно или в разные моменты времени). Но при этом возникают новые проблемы. С одной стороны, предоставление в аренду пользователям одних и тех же ресурсов, и программного обеспечения служит обоснованным решением с точки зрения экономики. А если посмотреть на это с другого ракурса, такому приему необходимо обратить внимание в большей степени на безопасность, разделение прав, отделению информации и программных  продуктов, а также к балансировке нагрузки на аппаратную часть, что является весьма непростой задачей.
Действительно, разнообразие устройств, используемых в облачных вычислениях, радикальным образом снижают стоимость использования вычислительных ресурсов [15]. Уменьшающаяся стоимость распределенных вычислений, общей памяти и систем хранения данных фундаментально меняют экономику обработки данных, делая облачные вычисления весьма привлекательными для многих клиентов. При этом часто упускается из вида тот факт, что как только данные клиента оказываются в облаке, всё управление ими, и, в том числе, забота об их безопасности становится зоной ответственности провайдера облачных вычислений. При передаче данных в облако владелец практически лишается возможности контролировать их безопасность [26].
Одним из основных подходов к реализации облачной инфраструктуры является технология виртуализации - предоставление вычислительных ресурсов, абстрагированное от их реальной аппаратной реализации, например, одновременное выполнение нескольких, изолированных друг от друга, операционных систем (ОС) и приложений на одном компьютере. Совокупность компьютерных ресурсов, эмулирующую работу отдельных компонентов аппаратного или программного обеспечения (ПО), или даже целого компьютера, принято называть виртуальной машиной (ВМ). Наличие нескольких ВМ на одном реальном компьютере обеспечивает возможность независимой работы на одном физическом сервере (узле) нескольких операционных систем и приложений.
Виртуализация может улучшить адаптивность, гибкость и масштабируемость ИТ-среды и существенно снизить расходы. Виртуализация позволяет более эффективно использовать вычислительные мощности и совместно использовать ресурсы различных аппаратных устройств при обслуживании многопользовательских клиентов. Кроме того, виртуализация ускоряет развертывание рабочих нагрузок, повышает их производительность и доступность, а также дает возможность автоматизировать многие процессы.
В настоящее время существует две основных технологии создания систем облачных вычислений, основанные на виртуализации серверов (рис. 6).
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Рисунок 6 - Сравнение двух технологий виртуализации
В первом подходе виртуализация осуществляется с помощью гипервизора - программной надстройки над основной ОС, которая отделяет виртуальные машины от сервера и по мере необходимости динамически выделяет вычислительные ресурсы каждой ВМ (Amazon, Azure, VMWare) [50]. Согласно определению облачных технологий, данному NIST (Национальный институт стандартов и технологий США), использование данного подхода не является строгим требованием и существует второй способ, использующий изолированные контейнеры (OpenVZ, LXC (Linux Containers), Docker). В каждом из этих подходов есть как свои преимущества, так и недостатки. Подход с использованием виртуализации позволяет запускать в облаке ОС любых производителей, но теряя при этом в производительности от 8 до 12 процентов по сравнению с использованием физического сервера. Второй подход выгоднее с точки зрения вычислительной производительности системы и экономии дисковых ресурсов, так как контейнеры используют ядро основной системы. При этом пользователи ограничены в выборе ОС только дистрибутивами семейства GNU/Linux, что в большинстве случаев рассматривается как существенный недостаток контейнерной виртуализации. В тоже время, существенный выигрыш в производительности позволяет в этом случае использовать ресурсы облака даже для высокопроизводительных вычислений. В последние годы и такие крупные игроки на рынке облачных услуг, как Amazone и Azure, помимо традиционной виртуализации на основе гипервизоров стали предоставлять услуги на основе контейнерных технологий [46]. Google использовали данную технологию изначально как основную.
Вторым недостатком до недавнего времени были серьёзные проблемы в безопасности: так как каждый контейнер имеет доступ к ядру основной системы, то потенциальный злоумышленник мог получить привилегированные права в основной системе взломав один из контейнеров в облаке. Однако ИТ-технологии не стоят на месте и, например, в последних разработках системы виртуализации LXC появилась возможность запускать непривилегированные контейнеры, взломав которые, злоумышленник получит только ограниченные права пользователя в основной системе.
Хотя облачные вычисления сегодня уже не являются относительно новой технологией, вопросы обеспечения их информационной безопасности продолжают оставаться слабым местом. В связи с технологическими особенностями, используемыми для построения структуры облачных вычислений, к стандартным типам угроз, являющихся следствием размещения ресурсов на физических серверах, появились новые проблемы, которые взаимосвязаны с контролем облачного пространства виртуализации, трафика между гостевыми машинами и разделением прав доступа. Более того, распределенная и открытая структура облачных вычислений с мультидоменной и многопользовательской структурой стала очень привлекательной мишенью для потенциальных злоумышленников.
Архитектура облачных сервисов состоит из трёх взаимозависимых уровней: инфраструктура, платформа и приложения. Каждый из этих уровней может быть уязвим к программным и конфигурационным ошибкам, допущенным пользователями или провайдерами сервиса. Система облачных вычислений зачастую подвергается ряду угроз безопасности — среди которых угрозы целостности, конфиденциальности и доступности её ресурсов, информации и виртуальной структуры, которые могут использоваться непправильно, например, в качестве площадки для распространения новых атак.
Хранение данных в облаке означает, что эти данные содержатся на общедоступных серверах. Если компания перейдёт в облако без учёта непредвиденных последствий, критические корпоративные данные, такие, как, например, информация о клиентах или интеллектуальная собственность, подвергнутся повышенному риску. Притом правовая ответственность за сохранность данных лежит не на поставщике облачного сервиса, а до сих пор возложена на предприятие, которое разместило ее в облачном пространстве, Если клиент предоставляет персональную информацию компании, он ожидает, что компания её защитит. И для клиента не важно, что компания доверила хранение этих данных облачному провайдеру, слабо контролирующему свою информационную безопасность. Важна их сохранность и защита от неправомерного распространения.
Другая серьёзная проблема с защитой данных в облаке — это невозможность для пользователя облачного сервиса самостоятельно проводить проверку вести контроль событий службы безопасности, к примеру, с помощью проверки лог-файлов, что может серьёзным образом дать ограничения в выявлении происшествий, которые способствовали возникновению науршения безопасности системы.
В облачных вычислениях значимое место отводится технологии виртуализации. Тем не менее, виртуализационные принципы состоят из потенциальных угроз ИТ-безопасности облачных вычислений, например, связанные с использованием общих хранилищ данных разными виртуальными машинами. Каждая виртуальная машина хранится в виде образа, который представляет собой отдельный файл. Размеры этих файлов могут быть изменены в зависимости от текущих нужд пользователя сервиса. Уменьшение размера раздела одной из виртуальной машины облака и увеличение раздела другой, могут привести к тому, что физические сектора, содержащие информацию об удалённых файлах, переместятся с одной виртуальной машины на другую. В результате пользователь второй виртуальной машины может получить доступ и восстановить данные, которые ранее принадлежали другой организации. Одним из возможных решений является шифрование всей информации. В этом случае зашифрованная информация не сможет быть восстановлена без подходящих ключей, однако следует учитывать, что шифрование может потребовать дополнительных вычислительных ресурсов и значительно замедлять процесс чтения и записи данных.
В противоположность физическому серверу виртуальная машина с такой же операционной системой и приложениями с идентичными настройками подвержена гораздо большему риску. Если провайдер облака резервирует, управляет или манипулирует виртуальными машинами для клиентов на основе своих собственных конфигурационных шаблонов, то контроль доступа и базовые конфигурации не будут соответствовать таковым в собственном дата-центре организации. Даже в рамках одного провайдера облака, может возникать ситуация, когда настройки экземпляра виртуальной машины в одном размещении будут отличаться от настроек в другом размещении [3].
Виртуальные машины являются динамичными. Они клонируются и могут перемещаться между физическими серверами. Подобная изменчивость оказывает влияние на формирование целостности системы безопасности. Тем не менее, уязвимости операционных систем либо приложений в виртуальном пространстве распространяются бесконтрольным образом и зачастую отражаются после произвольного промежутка времени (к примеру, в процессе восстановлении из резервной копии). В области облачных вычислений необходимо в полной безопасности зафиксировать состояние защиты системы, в независимости от её местоположения.
Серверы облачных вычислений и локальные серверы применяют одни и те же Операционные системы и приложения. Для облачных систем угроза удалённого взлома или заражения вредоносным ПО носит высокий уровень. Система поиска и предотвращения взлома должна способствовать выявлению наносящей вред активности на уровне виртуальных машин, вне зависимости от того, где они располагаются в облачном пространстве.
В случаях, где виртуальный компьютер отключен, он также может подвергаться угрозе заражения. Условий для  того, чтобы попасть к месту хранения образов виртуальных компьютеров посредством сети достаточное количество, притом на отключенном виртуальном компьютере нет возможности для запуска защитного ПО. В подобных ситуациях должна быть выполнена защитная функция и внутри каждой виртуальной машины, и на уровне гипервизора.
Во время применения облачных вычислений сетевой настройка размывается или пропадает. Это способствует тому, что наименее защищённый элемент сети устанавливает общий уровень безопасности. Для того, чтобы было разграничение сегментов со всеми возможными уровнями доверия в облаке виртуальные компьютеры должны сами обеспечивать себе безопасность,  делая это посредством перемещения параметра сети к самой виртуальной машине. Корпоративный firewall (межсетевой экран) является основополагающим и главным элементом для интеграции политики ИТ-безопасности и разграничения сетевых сегментов. Он не не имеет возможности влиять на серверы, которые размещены в облачным пространстве[3].
Обычно отмечают 3 главные задачи информационной безопасности:
-конфиденциальность;
- доступность;
- целостность [50]. 
Конфиденциальность представляет собой, по сути, скрытие данных и ресурсов. Целостность это в полной мере достоверность информации или ресурсов, и, как правило, она тесно связана с предупреждением любых неправильных либо неавторизованных преобразований. Доступность характеризуется тем, что ей присуща возможность применения существующих данных либо ресурсов [47]. В целом, доступ к информации или ресурсам есть лишь у тех пользователей, которые прошли, прошедшие идентификационную процедуру в роли клиента сервиса и владельца исключительно этой информации.  
Важный аспект, который важно брать в расчет в отношении безопасности в облаке, заключается в том, что ответственность за пользование ресурсами делится между провайдером и пользователем облачных вычислений.  Важно не забывать, что там где заканчивается ответственность поставщика облачного сервиса , там начинается ответственность пользователя.
Во время формирования сложных систем (одним из видов представлены облака) используют архитектурную идею многоуровневой безопасности (Defense-in-Depth) - механизм, использующий сразу ряд уровней защиты (рис. 3). С целью увеличения времени атакующего, которое затрачивается на попытки взломать систему; а также подсчитывать число попыток взлома для того, чтобы принять решения о блокировки атаки [53].
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Рисунок 7 - Многоуровневый подход к безопасности компьютерных систем.
Следовательно, во время формирования системы безопасности облачного пространства,  допускается таким же образом отметить собственные слои контроля и доступа. Облако объединяет возможности клиента и провайдера,  брандмауэры и разные способы изоляции. Притом какие-либо конкретные компоненты безопасности может контролировать сам клиент, вне зависимости от поставщика (рис. 4).
NIST отмечает 3 модели облачных вычислений: инфраструктура - сервис (IaaS), платформа - сервис (PaaS) и ПО - сервис (SaaS); притом для каждой из этой модели управление информации может изменяться [51].
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Рисунок 8 - Многоуровневая система безопасности облаков на примере 3-х моделей облачных сервисов
Из данных на рисунке 5, видно, что возможности клиента по управлению системой безопасности обуславливаются выбором сервисной модели. В модели IaaS (к примеру, IBM SoftLayer либо Amazon Web Services) на стороне заказчика есть возможность формирования собственных техсредств для организации безопасности. У пользователя может быть весь контроль над реальной структурой и настройкой сервера, что предоставляет гарантированные возможности для оптимального контроля рисков безопасности окружения и информации.
В PaaS (IBM Bluemix, Microsoft Windows Azure) поставщик может управлять только аппаратной платформой и ОС, что в свою очередь сдерживает способности организации заказчика в управлении рисками на данны уровнях.
В модели SaaS (Salesforce.com, Google) как платформа, так и инфраструктура находится под управлением только провайдера облачных услуг. Это говорит о том, что, если ОС или сервис настроены не так, как положено, то данные, находящиеся на более высоком уровне скорее всего в опасности. Пользователю в такой ситуации можно и не знать, каким образом эти услуги оказываются. Для него наиболее важным будет то, чтобы сервис был недорогим и доступным в любое время дня и ночи, то есть тогда, когда ему это понадобится. В связи с этим большая часть инструментов для работы сервиса и сама его инфраструктура находятся в скрытом состоянии для юзера. В возможностях управления клиент может оказаться ограниченным лишь минимальным набором настроек конфигурации приложения под свои нужды.
Ответственность провайдера облачного сервиса берет свое начало с физической безопасности и безопасности пространства. Данный уровень безопасности является высокоуровневым, поскольку он напрямую взаимосвязан с управляемостью облаком как одной целой информационной системой. Исключительно провайдер облачного сервиса производит активное задействование физических серверов центров обработки информации. В связи с этим клиент так же, как и в ситуации с обычным центром обработки данных, должен изучить следующие основные аспекты: физический доступ сотрудников к серверам и сетевой структуре, средства пожарной сигнализации и пожаротушения, климатический и температурный контроль над серверами и прочими аппаратными средствами, уничтожение вышедших и строя устройств хранения информации.
В  сравнении с физической безопасностью, сетевая безопасность это прежде всего формирование безопасной модели угроз, которая включает в себя защиту от взломов и межсетевой экран. Применение межсетевого экрана обозначает рабочие процессы фильтра для того, чтобы провести разграничение внутренних сетей ЦОД на подсети с различным уровнем доверия. Ими могут выступать отдельные серверы, которые доступны в сети Интернет, либо серверы из внутренних сетей.
Доступ посредством сети Интернет к управлению вычислительной мощностью облака является наиважнейшей, в ранге основных, характеристикой облачных вычислений. В большей части обычных центров обработки данных доступ инженеров к серверам находится под контролем на физическом уровне, в облачных пространствах они работают за счет сети Интернет. Разделение контроля доступа и гарантирование прозрачности преобразований на системном уровне выступают наиважнейшими критериями безопасности.
Аналогично на общий уровень безопасности оказывает влияние выбор модели формирования облачного пространства:
- частное облако, инфраструктура, которая организована для уникального применения единым предприятием;
- публичное облако, инфраструктура, которая предназначена для открытого применения многочисленной аудиторией;
- общественное облако, инфраструктура, которая предназначена для применения каким-либо отдельным объединением потребителей из предприятий, у которых имеются единые цели и задачи;
- гибридное облако, комбинация из 2-х и более разных облачных инфраструктур.
Главные отличительные черты частных облаков в организации обеспечения IT-безопасности:
· ответственность клиента за инфраструктуру;
· возможность детальной настройки управления безопасности;
· хорошая видимость внутридневных операций;
· лёгкий доступ к системным логам и политикам;
· приложения и информация продолжают оставаться внутри сетевого экрана.
Обычно полагают, что частные облака представляются в большей степени безопасными, так как они дают возможность интегрировать собственные средства кодирования и защиты ещё на стадии их формирования, а также из-за того, что информация остается в уже имеющейся инфраструктуре предприятия. Тем не менее, если информация не находится в безопасности в облаке, как того требует, она может потеряться или повредиться в независимости от того частное это облако или публичное. В основном, непорядочные люди внутри предприятия, которые имеют доверенный доступ к системе, могут смотреть, изучать, повреждать и красть информацию, которая находится в небезопасности. Внутренние риски это не какие-либо виды угроз, однако во время перехода корпоративной информации дата-центров в виртуальные, обычные механизмы контроля доступа начинают быть наименее продуктивными, будучи не приспособленными к виртуальной среде. К примеру, в случаях, где необходимо установить экземпляр БД на новый физический сервер, используются алгоритмы управления изменениями. Управление изменениями является процессом прогнозирования и планирования возможных в будущем изменений, регистрации каждого возможного изменения для наиболее подробного исследования, оценки результатов, одобрения либо отклонения, а также составление программы мониторинга и координации исполнителей, которые осуществляют перемены в проекте. В виртуальном частном облаке новый экземпляр информационной базы может создаваться простым дублированием уже созданного и работающего виртуального сервера. Когда информация с безопасного сервера переходит на небезопасный, тогда ее смогут увидеть те юзеры, у которых есть доступ к этому частному облаку.
Вызывает интерес следующее - наличие неконтролируемой системами безопасности слепой зоны, то есть, трафика между виртуальными облачными серверами. Обычные способы мониторинга проводятся с помощью зеркалирования трафика с портов устройств и сенсоров сети, которые могут захватывать и провести анализ данного трафика. Тем не менее, каналы передачи информации между виртуальной машиной формируются в гипервизоре. Вредоносный трафик и информация может переходить между виртуальной машиной без выхода в реальную сеть, что говорит о том, что атака не получиться заметить или увидеть через обычные способы.
Информация, которая хранится на выключенных виртуальных машинах, тоже может подвергаться угрозе, в ситуациях, когда в главной операционной системе, где они размещаются, контроль доступа настроен ненадлежащим способом, либо не установлены обновления, которые исправляют критические уязвимые точки.
На другом полюсе (в сторону уменьшения безопасности) обычно располагают публичные облака. Отличительные черты публичных облаков выглядят следующим образом:
· за инфраструктуру несет ответственность провайдер;
· меньше возможность настраиваемости управления безопасностью;
· отсутствует видимость внутридневных операций;
· тяжелый доступ к логам и политикам;
· приложения и информация применяются публично.
Пользуясь публичным облаком, у предприятий есть возможность использовать инфраструктуру провайдера в облаке (IaaS), платформой (PaaS) и ПО (SaaS). Информация сохраняется в пространстве облачного провайдера, с задействованием арендуемой инфраструктуры коммерческих центров обработки данных. Во многих ситуациях экономия средств в публичном облаке достигается, благодаря наиболее благополучного применения общих физических ресурсов. Это подразумевает лишь следующее — во-первых, предоставление юзерам разных виртуальных машин, которые размещены на одном и том же физическом сервере, а во-вторых, структура доступа юзеров к одному и тому же сервису либо приложению под различными учётными записями. 
В пределах публичного облака допускается и предоставление пользователю полностью отдельно установленного, выделенного компьютерного ресурса, что, как правило, позволяет наиболее качественно проводить мониторинг и аудит. Тем не менее, подобного рода дополнительный уровень комфорта в предоставлении безопасности зачастую сопровождается ощутимым повышением стоимости применения облачных ресурсов, что в общем, способствует сокращению положительных  сторон таковых перед своим дата-центром [50].
Типичные угрозы IT-безопасности в публичном облаке на сегодняшний день стали наиболее актуальными. Таким образом, к примеру, у администратора большого облачного ресурса есть доступ к информации большого числа клиентов. Ему достаточно просто совершить неразрешенные действия над этой информацией, притом такие случаи в основной своей массе может даже никогда и не обнаружат. Так же имеют место быть и внешние угрозы безопасности, в виде таких, как удалённые хакерские взломы. В публичных облаках находится очень большой объем корпоративной информации, что и обуславливает большой интерес преступников.  Находить слабые места в веб-приложении ресурса, который содержит информацию ста предприятий в разы привлекательнее, нежели взламывать веб-приложение одной организации. Таким же образом атака на сетевое хранилище резервных копий большого числа серьезных предприятий может предоставить больший объем информации, взлом хранилища, который принадлежит лишь одному предприятию. 
Несмотря на то, что база данных может находится в высокой безопасности, а контроль и разделение доступа дает лишь минимальные права в особенности доверенным лицам, все ещё есть проблемы безопасности  которые требуют решения, в процессе передачи информации между пользователем и облачной структурой. На сегодняшний день есть огромное количество стандартов и технологий передачи информации посредством ИТ-сетей, и задача, которая заключается в обеспечении безопасности данных, в них выступает абсолютно самостоятельной, в особенности, когда используются беспроводные сети. У взломщиков есть возможность перехватить информацию различными способами, к примеру, через липовые серверы доменных имён, перехват маршрутов и трафика во время того, когда работники предприятия пользуются не доверенными облачными сервисами [48] и общественных Wi-Fi точек доступа и пр.
У предприятий есть возможность усилить уровень безопасности с помощью применения гибридного способа в облачных вычислениях, сочетающего в себе публичные и частные облака. Доля информации, считающаяся на предприятии критической, продолжает оставаться в частном облаке, тогда как остальная оставшаяся информация хранится в публичном облаке.
Несмотря на то, что данный зачастую гарантирует высокий уровень безопасность, нежели традиционная модель публичного облака, гибридные облака несут в себе такие же риски, что частные и публичные облака в ситуациях неграмотного их применения. Сохранение критически важных данных внутри предприятия требует вовлечения механизмов и процедур, гарантирующих, что эти данные не попадут наружу, в публичное облако.
В  результате, для облачных технологий очевидна обратная зависимость: в ходе роста степени открытости технологии, гибкости работы с ней и универсальности доступа, понижается безопасность системы и затрудняется способ обеспечения её безопасности.
Для формирования наиболее безопасного  облачного пространства, предприятия, как правило, начинают с самый простых ходов, к примеру, с выработки направления и процедуры безопасности, усиления прозрачности в применении облачных приложений, площадок и инфраструктуры, и защиты информации с кодированием и укреплением процесса доступа к управленческим звеньям, таких как многофакторная идентификация [54].
С технической стороны, несмотря на то, что это сложный процесс, все же его можно исполнить, сделать настройку на каждом промежуточном уровне, а именно в частях кодирования, идентификации, защиты безопасности. 
Существует несколько способов защитить данные в облаке. Однако наиболее эффективным и при этом оптимальным средством для обеспечения безопасности информации, их конфиденциальности и целостности выступает задействование кодирования информации во время их передачи по ИТ-сетям и во время хранения внутри облачного пространства. Например, в руководстве по информационной безопасности [50], разработанном Альянсом безопасности облаков, утверждается, что шифрование предоставляет преимущества наименьшей зависимости как от провайдера облачного сервиса, так и от эксплуатационных ошибок.
Защита информации, которая основана на кодировании, превращает данную информацию, которая становится бесполезна для любого индивида, не знающего ключи для их раскодирования. И совсем не имеет значение то, что эта информация находится в процессе передачи или хранения, она, так или иначе находится в безопасности. Тот, кто владеет ключами кодирования, сохраняет уровень безопасность информации, и сам решает кому, и к какой информации открывать доступ. Процесс шифрования может встраиваться в имеющейся рабочий процесс облачных сервисов. Например, администратор может зашифровывать все данные резервного копирования перед отправкой их в облачное хранилище. Сотрудник организации может защитить корпоративную интеллектуальную собственность, прежде чем положить его в частное облако. Представитель компании может зашифровать личные контракты клиентов, прежде чем отправить их в совместное рабочее место в публичном облаке.
Итак, можно заключить, что требуется:
· использовать между облаком и юзером облачных услуг функции кодирования;
· отладить адаптивный и динамический выбор ближайшего (по критериям времени отклика, загруженности и прочим критериям) облачного шлюза, вместе с тем вывести ограничения в подключении юзера одним конкретным шлюзом не вполне разумно , потому что, тогда сразу теряется множество преимуществ от перехода к модели облачных вычислений;
· сделать настройку шифрованной передачи информации внутри облачного пространства [15].
Таким образом, можно отметить, что существует множество преимуществ использования облачных сервисов. Экономия средств от использования масштабируемых и разделяемых ресурсов, доступность в любое время с многочисленных мобильных устройств, высокая доступность больших хранилищ для резервного копирования, простота использования. Однако облака, как частные, так и публичные, вводят дополнительный слой абстракции между первоначальным владельцем данных и теми, кто в реальности управляет этими данными.
Одним из универсальных способов обеспечения защиты данных в облаке является выбор решения безопасности, основанного на шифровании данных на уровне файлов прежде, чем они покинут доверенную зону. ИТ-администраторы и пользователи могут частично вернуть себе контроль над обеспечением безопасности своих данных, используя решения защиты, основанные на шифровании данных, так как эти решения переносимы на все вычислительные платформы и операционные системы и работают в любом компьютерном окружении. Использование подходящих методов шифрования предотвращает неавторизованный доступ к данным независимо от того, где они находятся (в процессе передачи или хранения в облаке), и это означает, что организации могут использовать преимущества облачных вычислений, не подвергая важные данные риску или сводя этот риск к минимуму.
Есть ряд причин для перехода малой и средней предпринимательской деятельности к облачным технологиям.
1.  Интегрировав облачные услуги растет скорость реагирования в нутрии предприятия и за его границами. Насколько больше организация, настолько составляющая будет важной. Возможности быстрого развертывания подобных услуг служат наиважнейшей причиной для перехода к работе в облачные сервисы.
2. Подобные технологии дают возможности для решения проблем с расхождением потребностей бизнеса, и для избавления от вероятных сложных ситуаций в информационных отделах, если они существуют. 
3. Это, пожалуй, самый значимая причина. Финансовое планирование. Здесь предусматривается формирование и обслуживание ИТ-систем и серверов, что для типичных новшеств в итоге становится преимуществом. Интеграция облачных сервисов позволяет организациям существенно экономить деньги и потратить их на разработку инновационных открытий либо на иные статьи расходов. 
Отметим следующее, важно то, что вся информационная инфраструктура, на которую предприятие приличную сумму денег,  уже через несколько лет становится неактуальной особенно в сравнении с  облачными технологиями.
Рынок облачных технологий растет неимоверными темпами. Данный факт говорит лишь о том, что происходит снижение стоимости таких услуг и преобразования  технического и программного обеспечения. Облачные сервисы, можно сказать, провозгласили в большей степени безопасными и достаточно продуктивными и уже происходит формирование правовых аспектов работы подобных сервисов, а также образовываются новые бизнес-модели ИТ-услуг. Курс на переход бизнес-деятельности в облачные сервисы в какой то степени уже состоялся. Судя по информации от компании Symantec эта тема горячо обсуждается в 90% предприятий. Большинство российских предприятий хотят максимальным образом вести контроль за информационными данными, планируют держать свои ценные ресурсы у себя под рукой. Несмотря на то, что действительность отражает то, что облачный сервис выступает наиболее стабильным и безопасным, особенно в отношении инфраструктуры заказчиков. Это обуславливается наиболее затратными расходами и знаниями профессионалов, чтоб создавать надежные дата-центры, которые не могут себе позволить многие компании [46].
1.3. Сравнительный анализ облачных хранилищ
Далее покажем сравнительную характеристику облачных хранилищ данных от разных производителей (табл. 2).
Таблица 2. Сравнение облачных хранилищ [55].
	Сервис 
	Dropbox
	Google Drive
	Яндекс. Диск
	SkyDrive
	Sugarsync

	Сайт 
	dropbox.co m 
	drive.google.c om 
	disk.yandex.
ru 
	Skydrive.co m 
	sugarsync.
com 

	Размер бесплатного хранилища 
	2 Гбайт 
	5 Гбайт 
	10 Гбайт 
	7 Гбайт (25 Гбайт для старых пользователей) 
	5 Гбайт 

	Реферальная программа 
	500 Мбайт за каждого пользователя 
	- 
	- 
	- 
	500 Мбайт за каждого пользователя 

	Увеличение хранилища 
	50 Гбайт за $9,99 в месяц 100 Гбайт за $19,99 в месяц 
 
	5 Гбайт за $2,49 в месяц 100 Гбайт за $4,99 в месяц 200 Гбайт за $9,99 в месяц 
	- 
	20 Гбайт за 310 руб. в год 50 Гбайт за 780 руб. в год 100 Гбайт за 1 570 руб. в год 
	30 Гбайт за $4,99 в месяц 60 Гбайт за $9,99 в месяц 100 Гбайт за $14,99 в месяц 

	Максимальный размер загружаемого с десктопа файла 
	без ограничений 
	10 Гбайт 
	3 Гбайт 
	2 Гбайт 
	2 Гбайт 

	Выборочная синхронизация 
	+ 
	+ 
	- 
	- 
	+

	Открытие доступа к файлам с рабочего стола 
	+ 
	- 
	+ 
	- 
	+

	Совместный доступ к файлам/
папкам 
	+ 
	+ 
	+ 
	+ 
	+

	Потоковая передача музыки 
	- 
	- 
	- 
	- 
	+

	Поддержка Windows 
	+ 
	+ 
	+ 
	+ 
	+

	Поддержка Mac 
	+ 
	+ 
	+ 
	+ 
	+

	Поддержка Linux 
	+ 
	- 
	через WebDAV 
	- 
	-

	Приложение для Android 
	+ 
	+ 
	+ 
	- 
	+

	Приложение для iOS 
	+ 
	- 
	+ 
	+ 
	+

	Приложение для Windows Phone 
	- 
	- 
	- 
	+ 
	+ 

	Главные плюсы 
	Плагины, поддержка в приложениях от сторонних разработчиков 
	Интеграция с сервисами Google, полнотекстовый поиск 
	Поиск по вложениям электронной почты, русский интерфейс 
	Через веб-интерфейс можно получить доступ к любым файлам на удаленном ПК 
	Синхронизация нескольких
папок, прослушивание музыки в браузере 

	Главные минусы 
	Маленький объем бесплатного хранилища 
	Нет быстрого создания public-ссылок 
	«Сырой» клиент для Windows 
	В клиенте нет выборочной синхронизации и создания public ссылок 
	Сохранение лишь пяти последних версий файла 


2. Методологические аспекты создания облачного сервиса для ЖКХ
2.1. Инструменты проектирования и разработки облачного сервиса
Процесс разработки любой информационной системы начинается из проектирования, которое требует ряда инструментальных средств, ускоряющих и упрощающих создание проекта программного продукта. На первом этапе создания программы необходимо разработать проект базы данных, которая будет играть роль хранилища данных информационной системы. 
Для проектирования базы данных выбрана среда MySQL Workbench. Она предназначена для визуального проектирования баз данных и управления сервером MySQL. Программа позволяет создавать физические модели, которые реализуются на сервере MySQL. Для построения моделей предназначена секция Data Modeling. Возможности программы: наглядное представление модели базы данных в графическом виде; визуальный, функциональный механизм установки связей между таблицами, в том числе «многие ко многим» с созданием таблицы связей; восстановление структуры таблиц из уже существующей на сервере БД; удобный редактор SQL запросов; возможность редактирования данных в таблице в визуальном режиме.
Следующим этапом, после создания базы данных является непосредственно работа с исходным кодом приложения. Так как проектируемая программа является веб-приложением, для этих целей подходит среда разработки PHPStorm. PHPStorm включает в себя возможности HTML/CSS редактора, JavaScript редактора и включает полнофункциональную поддержку PHP и баз данных / SQL. Программа позволяет получить доступ к базе данных и вносить туда информацию, а также проводить изменения данных в ней, поддерживает загрузку и выгрузка файлов проекта из сервера, а также обновление и редактирование файлов.
2.2. Технологии программирования облачного сервиса для хранения и обработки графической информации
Для разработки облачного сервиса выбран язык программирования PHP, который является одним из самых распространённых языков программирования, который создан специально для создания динамических веб-приложений.
Контент динамических сайтов хранится обычно в базе данных, а на специальных языках программирования пишутся программы, генерирующие «на лету» из содержимого таких баз данных HTML-странички, которые, собственно, и показываются пользователю.
В базовой модификации клиент-сервер все процессы в распределенных системах разделяются на две вероятно перекрывающиеся группы. Процессы, реализующие определенную службу (servers) и процессы, запрашивающие службы у серверов методом посылки запроса и дальнейшего ожидания отклика от сервера (clients). Согласование юзера и сервера, более знакомое режим работы запрос-ответ, показано на рисунке 9. 
[image: image9.emf]
Рисунок 9 - Обобщенное взаимодействие клиента и сервера
Если базовая сеть так же надежна, как локальные сети, взаимосвязь между пользователем и сервером может реализовываться через простой протокол, который не требует установки соединения. Применение такого протокола предоставляет бонус в эффективности. К сожалению, сформировать протокол, который устойчив к случайным сбоям связи, — обычная задача. Все, что можно сделать, — это позволить клиенту вторично отправить запрос, который вновь требует ответа. 
В качестве вариации во многочисленных системах клиент-сервер применяется надежный протокол с установкой соединения. Несмотря на то, что данное решение за счет сравнительно невысокой производительности не очень хорошо годится для локальных сетей, оно хорошо работает в глобальных системах, для каких ненадежность представляется «врожденным» свойством соединений. Сервер обыкновенно употребляет для посылки ответного сообщения то же самое соединение, после чего оно разрывается. Проблема складывается в том, что установка и разрыв соединения в значении затрачиваемого времени и ресурсов сравнительно дороги.
Разглядывая целый ряд приложений вида клиент-сервер, которые можно разделить на три уровня:
· уровень пользовательского интерфейса;
· уровень обработки;
· уровень данных.
Уровень пользовательского интерфейса обыкновенно реализуется на клиентах. Этот уровень охватывает программы, с помощью которых пользователь имеет возможность взаимодействовать с приложением.
Уровень обработки обеспечивает основную функциональность приложения, в частности, функции обработки данных, их передачи и т.п.
Уровень данных в модели клиент-сервер содержит программные средства, какие предоставляют данные обрабатывающим их приложениям. Своеобразным качеством этого уровня считается потребность сохранности. Это обозначает, что, когда программа не действует, данные должны сохраняться в назначенном месте в расчете на последующее использование. В модели клиент-сервер уровень данных традиционно располагается на стороне сервера. Для базы данных поддержание целостности означает, что метаданные хранятся на этом уровне. Главным после этого представляется самостоятельность данных. Эти данные формируются вне зависимости от приложений таким образом, чтобы преобразования в организации данных не оказывали влияния на приложения, а приложения не влияли на их организацию.
Структура облачного веб-сервиса основана на трехуровневой архитектуре. Трехуровневая архитектура является стандартной моделью клиент-серверного приложения. Цель прибавочного («среднего») уровня - управлять прикладным выполнением и управлением базой данных. Как и с двухуровневой моделью, уровни могут размещаться или на разных компьютерах (рисунок 10), или на одном компьютере в тестовом режиме.
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Рисунок 10 - Трехуровневая архитектура веб-приложения
В архитектуре «клиент-сервер» строятся web-приложения, какие представляют собой приложения, взаимодействующие через обычный Интернет браузер. Реакция с пользователем осуществляется через страницы и формы, из каких пользователь принимает требуемую ему информацию, а также отправляет некоторую информацию обратно (в случае облачного сервиса, это данные учетной записи и фотографии). 
Таким образом, где появляется вопрос взаимодействия с пользователями Internet или Intranet, появляются и WEB приложения, - исполняющие данное взаимодействие и соединяющие пользователя с базой данных или корпоративной системой организации web-приложения.
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Рисунок 11 — Общая структура облачного веб-сервиса
При работе с распределенными системами, в частности с клиент-серверными приложениями, возникает проблема отсутствия совместно используемой памяти. Вся связь в распределенных системах основана на обмене сообщениями. Когда устройства обработки информации обмениваются данными, то процедуры, участвующие в этом процессе, могут оказаться достаточно сложными. При этом должны быть решены следующие задачи:
Система-отправитель должна информировать коммуникационную сеть об идентификации целевой системы-адресата. Система-отправитель должна удостовериться, что система-адресат подготовлена к приему данных. Приложение системы-отправителя должно удостовериться, что программа системы-адресата готова получать и сохранять данные.
Если форматы данных, которые используются в этих двух системах, несовместимы, то одна или другая система должна выполнить функцию преобразования формата.
Структура программного приложения, заключающая в себе программные элементы, их внешние свойства и взаимосвязи, называется архитектурой программы.
Важность программной архитектуры объясняется тем, что в ней излагаются начальные проектные решения, она определяется ограничения реализации и организационную структуру разрабатываемой системы, кроме того, программная архитектура позволяет более точно планировать ресурсы, необходимые для создания программного проекта.
Взаимодействие компонентов в данной архитектуре происходит благодаря использованию протокола HTTP (Hyper Text Transfer Protocol). Он представляет собой протокол прикладного уровня для передачи гипертекста. Является протоколом высокого уровня, который используется в сетях TCP/IP для извлечения файлов с соответствующих ресурсов. При этом HTTP не хранит информацию о своем состоянии: каждая транзакция рассматривается независимо от остальных. 
2.3. Технологии хранения информации в облачном сервисе. Веб-сервер и СУБД
Для хранения данных пользователей облачного сервиса выбрана СУБД MySQL. К преимуществам СУБД MySQL относится: упрощение ввода записей; упрощение поиска записей; гибкость поиска записей; гибкость вывода записей; доступ к записям многопользовательский; возможность передачи записей в электронном виде. 
MySQL является высокопроизводительной многопоточной и многопользовательской системой управления реляционными БД, которая основана на клиент-серверной архитектуре. Распространенность MySQL зависит от определенного объединения уникальных отличительных черт, к которым можно отнести скорость, надежность, расширяемость и открытость исходного кода [15]. 
Для системы, которая управляет связывающими информационными базами скорость это, прежде всего, время, которое затрачивается на осуществление запроса, а ответ тому, кто его сделал является определяющим показателем. По любым меркам MySQL служит производительной системой, часто оказывающуюся в разы быстрее решений—конкурентов. 
Иногда, высокая производительность сопровождается низконадежностью. Тем не менее, MySQL, созданная для обеспечения оптимальной безопасности и оптимального выделения времени на рабочие процессы, прошла тестирования и сертификацию для того, чтобы ее можно было использовать в высокоуровневых наиважнейших приложениях. Она также поддерживает транзакционные операции, которые гарантируют согласованность информации и снижают риски потери данных, а также репликацию и кластеризацию, представляющие собой методы, которые сильно сокращают время простоя, если вдруг, случится сбой или остановка сервера. И главное, широкий круг клиентов MySQL помогает быстрому выявлению и ликвидации ошибок, а также тестированию данной программы в разных условиях. Подобный профилактический прием подвел к тому, что в MySQL практически отсутствуют ошибки [17].
В компетенции MySQL происходит обработка очень больших и сложные БД, сохраняя в процессе достойный уровень производительности. Пользоваться MySQL очень просто. Любой новичок поймет что делать на пару часов, притом эта программа имеет подробное руководство, большое количество бесплатных обучающих материалов, которые доступны в сети Интернет, группами опытных специалистов-разработчиков и достаточно внушительным числом книг специализированной тематики. 
Относительно платных аналогов, где нужно делать настройку можно сказать сотни параметров, система MySQL очень просто настраивается.  Говоря о коммерческом атмосфере, можно отметить то, тут в полном объеме осуществляется поддержка профобучения, консультирование и техническое сопровождение MySQL.
MySQL совершает поддержку большому числу значимых требований стандарта ANSI SQL (ANSI — American National Standards Institute (Американский национальный институт стандартов)) и зачастую предоставляет возможности вносить дополнения его пользовательскими расширениями, функционалом и типами информации, призванных для улучшения переносимости и обеспечения расширенной функциональности для клиентов. MySQL может работать с ОС UNIX, и противоположными от них, среди которых Linux, Solaris, FreeBSD, OS/2, MacOS, Windows 95, 98, Me, 2000, XP, NT и Vista, а также может работать на разных системах, таких как, Intel x86, Alpha, SPARC, PowerPC и IA64.
MySQL представляет собой полноценную много-пользовательскую систему, что свидетельствует о том, что огромное число ее пользователей могут в одно и о же время получать доступ и пользоваться одной (и более) БД MySQL. Это в особенности играет роль во время создания веб—приложений, которые обязаны поддерживать функцию одновременного подключение нескольких удаленных клиентских устройств [7]. Так какMySQL это, прежде всего, программное решение, которое используется миллиардами людей во всем мире, она в полном объеме поддерживает кодировку Unicode, и наиболее значимые наборы символов (включая латинский и китайский). 
MySQL предоставляет различные интерфейсы программирования приложений API (Application Programming Interfaces) на большом количестве языков, что позволяет формировать управляемые БД приложения на различных языках программирования. На сегодняшний день MySQL дает возможность работать с такими языками, как C, C++, Eiffel, Java, Perl, PHP, Python, Ruby и Tcl, существуют также коннекторы для JDBC—, ODBC— и .NET—приложений.
Разработка базы данных ведется в три этапа [6]:
1. Концептуальное проектирование — представляет собой сбор, анализ и редактирование требований к данным, которое состоит из исследования предметной области; выявления всех фрагментов, характеризующихся пользовательским представлением, информационными объектами и связями между ними; моделирования и интеграции всех пользовательских представлений. Концептуальное проектирование завершается составлением концептуальной модели, инвариантной к структуре базы данных, которая может быть представлена в виде модели «сущность—связь».
2. Логическое проектирование — процесс преобразования требований к данным в структуре данных. На выходе получается СУБД—целенаправленная структура информационной базы и спецификации прикладных программ. На данной стадии производиться сравнительный анализ моделей.
3. Физическое проектирование — определение особенностей хранения данных, учитывая особенности СУБД.
Концептуальный уровень — это сущности, атрибуты, связи. Концептуальная модель — это модель, которая отображает знания специалиста в предметной области. Здесь используются тексты, таблицы, графики, графы, блок—схемы.
Концептуальная модель должна представлять собой модель, в которой в содержательной форме описывается состав системы, ее компоненты и их взаимосвязи [6].Логический уровень — это записи, элементы данных, связи между записями. Большинство современных подходов к проектированию баз данных базируется на использовании разновидностей так называемой ER—модели [1].
Ключевыми ,составляющими основу, понятиями ER—модели выступают сущность, связь и атрибут. Сущность — объект, информация о котором должна быть сохранена и доступна. Связь — это графическая ассоциация, которая устанавливается между двумя сущностями. Атрибут — любая деталь, служащая для уточнения, классификации, числовой характеристики или выражения состояния сущности. Имена атрибутов записываются в прямоугольник, который изображает сущность, под именем сущности и изображаются малыми буквами.
Физический уровень (представление администратора) проектирования базы данных, это группирование данных, индексы, методы доступа. Физическая модель данных должна соответствовать схеме данных.  Специфика конкретной системы управления базами данных в процессе физического проектировании носит в себе выбор решений, взаимосвязанных с физическим пространством хранения информации, создание индексов [11].
Разработка веб-приложения требует наличия веб-сервера. Функционал веб-сервера можно реализовать с помощью программной сборки OpenServer, которая является бесплатным веб-сервером, подходящим для разработки веб-приложений в локальных условиях. Open Server — это портативная серверная платформа и программная среда, созданная специально для веб-разработчиков [8]. Программный комплекс OpenServer может обеспечить не только локальную работу, но также может сделать персональный компьютер полноценным веб-сервером. 
3. Проектирование облачного сервиса 
3.1. Разработка алгоритмов приложения
Разработка алгоритмов функционирования системы является важным элементом разработки программного обеспечения. Алгоритм определяет совокупность этапов, которые определяют процесс перехода от первичных данных к определенному результату. Описание алгоритма возможно в текстовой форме, а также в графической, которая является более понятной.
Представление алгоритма программы посредством графического отображения предоставляет возможность разработчику увидеть и понять последовательность действий и команд, которые необходимо предпринять для организации функционала программного обеспечения.
Перед созданием алгоритма функционирования системы необходимо рассмотреть особенности процесса, взаимодействий, прецедентов внутри системы, которые рассмотрены ниже. 
Представленная диаграмма включает ряд блоков, которые показывают последовательность функционирования системы: 
· добавление документа;
· проверка формата файла; 
· обработка файла;
· сохранение файла.
На выходе находится сохраненный документ и описание к нему. Механизмами в представленной диаграмме выступают пользователь, администратор системы и сама информационная система.
Управляющая информация представлена пользовательской политикой сервиса и руководством пользователя. 
Промежуточная модель системы представляется, как диаграмма прецедентов, которая описывает информационную систему (рис. 13). Пользователь может регистрироваться, амортизироваться, просматривать свой профиль и документы, добавлять описание к документам, изменять данные о документах, удалять документы.
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Рисунок 13 — Диаграмма прецедентов информационной системы
Диаграмма демонстрирует взаимоотношения среди «актёров» и прецедентов, давая возможность сделать описание системы на уровне концептуальности. Для пользователей, которые имеют различный уровень доступа, необходимо, чтобы были доступны все функции регистрационного процесса. Для пользователей необходим доступ к функции заполнения формы регистрации. После входа в систему пользователю предоставляется возможность проводить операции с документами, которые включают добавление документов, сохранение их на сервере, добавление описания к документу, просмотр документа.
После авторизации в системе пользователя открывается доступ к личному кабинету, через который пользователь имеет возможность добавлять документы в информационную систему и сохранять их на сервере. Также из личного кабинета пользователю доступны возможности просмотра документов, их описания, истории входов в систему, их удаление. На рис. 14 отображена диаграмма последовательности процесса добавления фото.
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Рисунок 14 — Диаграмма последовательности процесса добавления фото
Создаваемая система включает в себя комплекс моделей, которые реализуют весь функции системы. Форма регистрации является рядом полей, которые в обязательном порядке должны заполняться, где часть данных в результате будут передана в БД. Обязательными полями в форме вступают «Логин», «Имя», «Фамилия», «Пароль». У всех полей существуют правила заполнения. Поля «Имя» и «Фамилия» включает правило «Только буквы русского алфавита». Поле «Пароль» включает правило «Только прописные и строчные буквы латинского алфавита и цифры. Не меньше 6 символов». Для поля «Логин» допустимы только прописные и строчные буквы латинского алфавита. 
Форма авторизации включает поля с вводом логина и пароля, в случае ввода некорректных данных система выводит оповещение об этом, с текстом «Такого пользователя нет».
Страница добавления документа включает форму загрузки файлов, которая предусматривает возможность добавления названия и описания к документам пользователя системы. 
Для описания всех функций системы в данной работе применяется диаграмма работы системы. Рабочий алгоритм системы можно разбить на ряд этапов. Для того, чтобы попасть в процесс регистрации для пользователей сформирована одна общая точка входа, доступная в панели навигации веб-приложения. Совершив регистрацию, а затем аутентификацию в систему, пользователю дается доступ к функциям управления своими данными в личном кабинете.
После регистрации пользователя, алгоритмом, который дает возможность использовать регистрационные данные и авторизоваться на сайте, является алгоритм авторизации пользователей. Добавление пользовательских данных в виде фотодокументов и заполненных форм является одной из основных функций, которая позволяет вносить данные в систему, где они будут сохраняться на протяжении всего жизненного цикла информационной системы. 
Для описания всех функций системы в данной работе применяется алгоритм работы системы (рис. 15). Рабочий алгоритм системы можно разбить на ряд этапов, которые включают блоки: начало, форма входа на сайт, ввод логина и пароля, проверка данных, уведомления при ошибочных данных, вход на сайт, страница добавления записи, форма добавления записи, добавление записи, сообщение об успешном добавлении записи, конец.
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Рисунок 15 — Алгоритм добавления записи
Для того, чтобы попасть в процесс регистрации для пользователей сформирована одна общая точка входа, доступная в панели навигации веб-приложения. Совершив регистрацию, а затем аутентификацию в систему, пользователю дается доступ к функциям информационной системы.
3.2. Информационная структура разрабатываемого сервиса
В разрабатываемой системе будет использована иерархическая структура (рис. 16). Такое представление информации хорошо подходит для проработанной, систематизированной и организованной информации. Перемещение по уровням такой структуры осуществляется в направлении от общего к частному.
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Рисунок 16 — Иерархическая структура приложения
Такая информационная архитектура подходит для информационно-справочной системы и позволит легко воспринимать посетителям сайта, информацию, которая представлена на нем (рисунок 17).
Веб-приложение будет состоять из следующих страниц:
· главная страница;
· регистрация;
· авторизация;
· о сервисе;
· добавить изображение;
· добавить запись;
· категории
· добавить категорию;
· моя страница.
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Рисунок 17 — Схематическое изображение структуры веб-приложения
Таким образом, разработанная структура веб-приложения отображает проект информационной структуры сайта и будет использована в дальнейших этапах проектирования и разработки веб-сайта.
3.3. Проектирование базы данных сервиса 
Для функционирования веб-приложения требуется база данных БД автоматизированной информационной системы обязана быть централизованной и интегрированной. База данных функционирует под управлением СУБД. 
На рис. 18 представлен проект логической модели база данных, которая отображает сущности, необходимые для работы приложения. Моделирование базы данных осуществлялось в программной среде MySQL Workbench.
Хранение и процесс обработки информации происходит благодаря СУБД MySQL. Сведения пользователей подлежат хранению в таблице housing_services. Тип информации и структура таблицы указаны на рисунке 3.8: Система, которая управляет хранилищем обязана быть соответствующей базовой платформе, которая использует СУБД MySQL.
Для БД в обязательном порядке необходимо обеспечение реализации следующих требований:
· простой способ для обновления информации;
· неоднократное применение информации;
· шифрование пользовательской информации;
· осуществление защитной функции для информации от несанкционированного доступа, взлома.
Моделирование структуры БД для концептуальной схемы совершается с применением графических обозначений, которые подобны ER-диаграммам.
Концептуальная модель базы данных состоит из:
· представление информационных объектов и взаимосвязи среди них;
· представление ограничений целостности.
Таблицы базы данных: 
· «user» - содержит данные пользователей системы. 
· «usersoclogin» включает информацию о пользователях, зарегистрированных с помощью социальных сетей.
· «userdetail» содержит детали о пользователях: адрес, номер телефона, информацию о пользователе, идентификатор пользователя.
· «photo_doc» сохраняет данные о загруженном изображении: идентификатор пользователя, название, описание, ссылка на расположение, дата создания, дата загрузки, категория.
· «category» сохраняет информацию о категориях: название и описание категории.
·  «entrhistory» содержит информацию о активности пользователей, включая идентификатор пользователя и дату входа в систему.
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Рисунок 18 — Проект модели базы данных
Данные о информации в базе данных представлены на рис. 19.
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Рисунок 19 — Структура данных веб-приложения
Информация по столбикам, структурой данных, описанием столбцов таблиц представлена ниже (рис. 20 — 25).
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Рисунок 20 — Таблица «user»
create table if not exists `housing_services`.`user` (
  `iduser` int not null auto_increment,
  `userlogin` varchar(100) not null,
  `username` varchar(100) null,
  `usersecondname` varchar(80) null,
  `hpassword` varchar(100) not null,
  `datereg` datetime not null,
  primary key (`iduser`))
engine = innodb;
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Рисунок 21 — Таблица «userdetail»
create table if not exists `housing_services`.`userdetail` (
  `iduserdetail` int not null auto_increment,
  `adress` varchar(150) null,
  `phone` varchar(20) null,
  `about` varchar(255) null,
  `info` varchar(255) null,
  `user_iduser` int not null,
  primary key (`iduserdetail`),
  index `fk_userdetail_user1_idx` (`user_iduser` asc),
  constraint `fk_userdetail_user1`
    foreign key (`user_iduser`)
    references `housing_services`.`user` (`iduser`)
    on delete no action
    on update no action)
engine = innodb;
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Рисунок 22 — Таблица «usersoclogin» (Авторизация/Регистрация соцсети)
create table if not exists `housing_services`.`usersoclogin` (
  `idusersoclogin` int not null auto_increment,
  `user_iduser` int null,
  `socialnet` char(255) null,
  `socident` char(255) null,
  `firstname` varchar(45) null,
  `secondname` varchar(45) null,
  `datereg` datetime null,
  primary key (`idusersoclogin`),
  index `fk_usersoclogin_user_idx` (`user_iduser` asc),
  constraint `fk_usersoclogin_user`
    foreign key (`user_iduser`)
    references `housing_services`.`user` (`iduser`)
    on delete no action
    on update no action)
engine = innodb;
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Рисунок 23 — Таблица «photo_doc» (Документы, показатели)
create table if not exists `housing_services`.`photo_doc` (
  `idimage` int not null auto_increment,
  `user_iduser` int not null,
  `name` varchar(100) null,
  `description` varchar(255) null,
  `doclink` char(255) not null,
  `dateadd` datetime null,
  `category_idcategory` int not null,
  primary key (`idimage`),
  index `fk_image_user1_idx` (`user_iduser` asc),
  index `fk_image_category1_idx` (`category_idcategory` asc),
  constraint `fk_image_user1`
    foreign key (`user_iduser`)
    references `housing_services`.`user` (`iduser`)
    on delete no action
    on update no action,
  constraint `fk_image_category1`
    foreign key (`category_idcategory`)
    references `housing_services`.`category` (`idcategory`)
    on delete no action
    on update no action)
engine = innodb;
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Рисунок 24 — Таблица «enterhistory» (Лог, история входов)
create table if not exists `housing_services`.`entrhistory` (
  `identrhistory` int not null auto_increment,
  `date` datetime null,
  `user_iduser` int not null,
  primary key (`identrhistory`),
  index `fk_entrhistory_user1_idx` (`user_iduser` asc),
  constraint `fk_entrhistory_user1`
    foreign key (`user_iduser`)
    references `housing_services`.`user` (`iduser`)
    on delete no action
    on update no action)
engine = innodb;
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Рисунок 25 — Таблица «category» (Категории)
create table if not exists `housing_services`.`category` (
  `idcategory` int not null auto_increment,
  `categoryname` varchar(100) not null,
  `categorydescription` varchar(255) null,
  primary key (`idcategory`))
engine = innodb;
3.4. Функционал, процесс создания и экранные приложения
Для разрабатываемого сервиса определен следующий функционал:
· регистрация пользователей;
· авторизация пользователей;
· личный кабинет потребителя услуг;
· загрузка документов;
· удаление документов;
· просмотр документов;
· добавление описания к документам;
· отображение даты загрузки;
· отображение даты создания;
· просмотр истории входов.
Представленные функции будут представлены на страницах сайта. Страницы сайта будут оформлены в минималистическом стиле светлых фонов. Главным цветом будет синий. 
Главные подразделы сайта необходимо сделать доступными с первой же страницы. На главной странице не нужно указывать большой объём информации в виде текста.
Создавая дизайн сайта, исключено присутствие появляющихся баннеров, текст, который сливается, картинки больших размеров. На главной странице должны быть панель навигации со всеми разделами сайта и контентная область. Контентная область главной страницы нужно делить на следующие подразделы:
· общие информационные данные о сайте;
· ссылка для того, чтобы аутентифицировать имеющихся в системе пользователей;
· шапка страницы должна показывать облегченную панель навигации, обеспечивающая переход к главным пунктам меню сайта;
После разработки функционала идет этап разработки приложения, на этом этапе с помощью пакетного менеджера composer были загружены файлы фреймворка Yii2. Процесс инсталляции файлов показан на рис 26. На завершающем этапе установке пакетов проекта осуществляется установка прав доступа к файлам и директориям проекта (рис. 27).
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Рисунок 26 — Инсталляция проекта
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Рисунок 27 — Завершение инсталляции файлов проекта
После установки пакетов проекта необходимо создать репозитарий проекта для обеспечения хранения и удобной работы над исходным кодом проекта. На рис. 28 показан процесс создания репозитария и установка ему приватного статуса. После этого необходимо выполнить добавление, фиксацию и отправку файлов проекта (рис. 29 — 30).
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Рисунок 28 — Создание проекта на GitHub
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Рисунок 29 — Создание фиксации (коммита)
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Рисунок 30 — Создание фиксации (коммита)
Следующим этапом является создание пользователя базы данных и базы данных для проекта на сервере MySQL. На рис. 31 показано процесс создания пользователя базы данных с установкой логина — hsserv и пароля -  w4fJ5sikunL5E1xn. Рис. 32 отображает привилегии пользователя hsserv.
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Рисунок 31 — Создание пользователя базы данных
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Рисунок 32 — Привилегии пользователя hsserv
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Рисунок 32 — Установка привилегий для пользователя hsserv
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Рисунок 33 — Окно входа в панель управления базой данных
Следующим этапом является настройка файла .htaccess который задает правила обращения к ресурсам проекта (рис. 34).
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Рисунок 34 — Настройка файла .htaccess
После этого была проведена настройка связи среды разработки PHPStorm базой данных, что позволит отобразить структуру базы данных в окне среды разработки (рис. 35).
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Рисунок 35 —  Настройка соедениения среды разработкы с MySQL
Следующим этапом является настройка соединения проекта с базой данных и генерация моделей проекта. Образец команды для создания модели Category - yii gii/model --interactive=0 --tableName=category --modelClass=Category. После выполнения указанной консольной команды была сгенерирована модель Category (рис. 36).
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Рисунок 36 — Геренация моделей приложения
После генерации моделей были сгенерированы контроллеры и представления приложения (CRUD). Приведен образец команды для создания контроллера CategoryController - yii gii/crud --modelClass=app\models\Category --controllerClass=app\controllers\CategoryController (рис. 37). 
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Рисунок 37 — Отборажение представлений которые будут созданы 
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Рисунок 38 — Уведомление о создании представлений
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Рисунок 39 — Представления приложения в директории views
После настройки проекта, генерации моделей, котроллеров и представлений были проведены работы по интернационализации проекта, настройки возможностей загрузки изображений на сервер. Окно работы с исходным кодом проекта показано на рис. 40.
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Рисунок 40 — Работа с исходным кодом проекта
В результате работы с исходным кодом были созданы и настроены страницы приложения, которые реализуют указанный выше функционал (рис. 41 — 49). Разработанный исходный код приложения представлен в приложениях А и Б.
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Рисунок 41 — Форма ввода регистрационных данных
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Рисунок 42 — Форма авторизации на сайте
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Рисунок 43 — Окно добавления фотографии в систему
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Рисунок 44 — Страница документов пользователя
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Рисунок 45 — Страница показателей пользователя
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Рисунок 46 — Страница с формой добавления/изменения данных
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Рисунок 47 — Страница со списком категорий
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Рисунок 48 — Страница описания категории
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Рисунок 49 — Страница редактирования категории
4. Экспериментальная проверка функций разработанной системы 
В проектах по разработке программного обеспечения (ПО) помимо основной задачи по реализации заявленной функциональности существует не менее важная задача по обеспечению качества ПО. Качество ПО (Software quality) по своей сути, представляет комплекс характеристик ПО, которые связаны с его способностями отвечать сформированным и предполагаемым потребностям.
Одним из устоявшихся способов контроля качества является тестирование. Тестирование ПО (Software testing) это своего рода проверка того, насколько соответствуют между реальным и ожидаемым поведение программы, которое осуществляемое на итоговом наборе тестов, которые выбраны отдельным способом. Тестирование включает следующие этапы:
а) планирование работ (Test Management);
б) проектирование тестов путем ручной разработки или автоматической генерации (Test Design);
в) выполнение тестирования с получением результатов (Test Execution);
г) анализ полученных результатов выполнения с целью оценки качества ПО (Test Analysis).
Результат теста может сообщить разработчику, что ошибка присутствует в коде, тесте или в коде и тесте одновременно. Кроме этого, объект тестирования может выдавать большой объем выходных данных, требующий значительных усилий для анализа.
На каждом этапе жизненного цикла должны выполняться верификация и валидация проекта. Верификация (Veriﬁcation) представляет собой, как правило, процесс оценки системы либо ее элементов для того, чтобы определить насколько удовлетворяют результаты текущей стадии разработки условия, которые созданы в начале этой стадии. Валидация (Validation) представляет собой установление соответствия разрабатываемого Программного обеспечения ожиданиям и требованиям юзеров, а  также требованиям к системе.
Тестирование как инструмент верификации и валидации является постоянным процессом и проводится на всех этапах жизненного цикла проекта. В ходе тестирования необходимо достичь следующих целей:
1. Повысить вероятность того, что разрабатываемое ПО станет верно функционировать в любых условиях.  
2. Увеличить вероятность того, что разрабатываемое ПО будет соответствовать всем описанным требованиям.
3. Предоставить актуальную информацию о состоянии продукта на данный момент.
На этапе тестирования выполняется итеративный запуск тестовых наборов. Итерация тестирования запускается при изменении тестируемого объекта. Как правило, итерация состоит из следующих шагов.
1. Обновление тестовых наборов. Изменения тестируемого объекта (появление новой, изменение/исправление существующей или удаление устаревшей функциональности) требуют изменений тестовых наборов: добавление новых тестов, коррекция существующих или исключение устаревших тестов.
2. Приемочные испытания. Выполняется проверка работоспособности объекта тестирования. Как правило, на приемочных испытаниях используют не большое число позитивных тестов, проверяющих выполнение объектом своего предназначения. В случае неудачи объект возвращается на доработку, а итерация завершается.
3. Запуск основного набора тестов. Как правило, основной набор состоит из большого числа тестов, что приводит к значительным временным затратам на выполнение тестов. По результатам запуска формируется сводная ведомость с указанием перечня тестов, завершившихся с ошибкой.
4. Анализ результатов тестирования. Выполняется классификация найденных ошибок, общая оценка тестируемого объекта. По результатам анализа может быть принято решение о доработке объекта тестирования и запуска следующей итерации или завершении этапа тестирования.
Так как этап тестирования является итеративным, количество итераций ограниченно доступными временными ресурсами (сроками сдачи проекта) и используемыми стандартами качества. Тестирование может быть закончено после выполнения итерации без ошибок, при достижении требуемого объема выполненных тестов без обнаружения ошибок или по истечении выделенных временных ресурсов. В случае наличия не исправленных ошибок в момент завершения этапа формируется итоговый список.
Выявление программных ошибок является сложной задачей. Программная ошибка (Software error) может не приводить к наблюдаемому сбою, а, например, порождать другую программную ошибку или переводить процесс работы в некорректное состояние. Сбой (Software failure) порождается наличием одного или нескольких дефектов (Software defect) — недостатков в компоненте или системе. Для выявления программных ошибок используются тестовые случаи или тесты.
Тестовымслучаем (TestCase) называют документ, который описывает конкретные шаги, условия и параметры, необходимые для анализа реализации тестируемой функции. Каждый тест содержит три базовые части.
1. Предусловия (PreConditions) — шаги, которые переводят систему в состояние, пригодном для проведения проверки.
2. Описание теста (Description) — шаги, которые переводят систему из стояния в состояние. На основании полученного результата делается вывод о соответствии реализации заявленным требованиям.
3. Постусловия (PostConditions) — шаги, которые переводят систему в изначальное положение.
Проверка результата работы объекта тестирования выполняется на основе определения корректного состояния или эталонной модели результата. Эталонная модель определяется используемыми стандартами, спецификациями или ожиданиями пользователя. Эталонная модель может представляться разными способами:
а) неформальное представление того, «как рограммное обеспечение обязано функционировать»;
б) формальная техническая спецификация;
в) набор тестовых образцов;
г) корректные результаты работы программы;
д) прочее (корректное) выполнение той же исходной спецификации.
Для проявления некорректных состояний необходимо создавать тесты, обладающие следующими характеристиками:
а) достижение (Reachibility) — тест должен выполнить место в исходном коде, где есть программная ошибка;
б) повреждение (Corruption) — во время выполнения ошибки состояние программы должно испортиться с возникновением сбоя;
в) распространение (Propagation) — сбой должен распространиться шире и вызвать сбой в работе ПО.
Проектирование и создание тестов, которые соответствуют определенным ранее критериям качества и целям тестирования, называется Тест дизайном (Test Design).
Для разработки тестов используются следующие методы:
а) на основе внутренней структуры объекта тестирования (белый ящик); 
б) на основе требуемой функциональности (черный ящик).
Разработка тестов белым ящиком предполагает непосредственное участие автора-разработчика, наличие достаточных знаний в понимании логики программной реализации и может быть применена к небольшим объектам. Разработка тестов черным ящиком может быть выполнена без участия автора кода на основе имеющихся спецификаций, а тестированию может быть подвержен большой и сложный объект. Методы не являются взаимозаменяемыми, а дополняют друг друга для проведения качественного тестирования.
Существует возможность комбинации методов разработки тестов (серый ящик, Gray box testing). В этом случае создатель теста знает частично или полностью внутреннее устройство тестируемого объекта, но находится на уровне пользователя.
Серый ящик особенно удобен для проверки интерфейсов взаимодействия объектов (интеграционное тестирование).
Главной проблемой тестирования является определение того, достаточно
ли текущего количества тестов для вывода о правильности реализации системы, а также нахождения такого множества тестов, которые обладают таким свойством.
Для решения этой проблемы используют следующие методики:
а) эквивалентное разделение (Equivalence Partitioning);
б) анализ граничных значений (Boundary Value Analysis);
в) причина / следствие (Cause/Eﬀect);
г) предугадывание ошибки (Error Guessing);
д) исчерпывающее тестирование (Exhaustive Testing). Число возможных комбинаций входных параметров может быть очень большим. Также число возможных путей следования внутри тестируемого объекта может быть очень большим. В силу ограниченности временных ресурсов, выделенных на проект в целом и этап тестирования в частности, выполнение полного тестирования невозможно. В таких случаях тесты объединяют в группы при выполнении следующих условий:
а) тесты, которые предназначены для тестирования одной и той же ошибки;
б) при выявлении ошибки в одном из тестов другие тесты, вероятнее всего, тоже это сделают;
в) при отсутствии ошибки в одном из тестов в других тестах, вероятнее всего, она также будет отсутствовать.
Тесты, объединенные в группу, называются эквивалентными, а сама группа — классом эквивалентности. Для проведения тестирования достаточно выбрать по одному представителю из классов эквивалентности.
Изменение поведения тестируемого объекта происходит при достижении внешних или внутренних граничных значений. Граничные значения принадлежат одному или нескольким классам эквивалентности или образуют собственный класс эквивалентности. В связи с этим тесты с участием граничных значений являются наилучшими кандидатами.
В ряде случаев необходимо проверить реализованные причинно-следственные связи, например, условия(причин) для получения ответа от ПО (следствие). Использование этой методики построения тестов позволяет проверить работу ПО в динамике (потоки данных, передача управления и т. д.). Использование накопленного опыта в области разработки и тестирования ПО позволяет проектировщику тестов предугадать места появления ошибок.
Исчерпывающее тестирование — это крайний случай. В пределах этой методики проверяются всевозможные комбинации входных значений. 
Модульные тесты запускаются с использованием специальной программы-драйвера, выполняющего следующие функции в следующем порядке:
а) чтение входных параметров теста;
б) подготовка окружения модуля: заглушек и других вспомогательных инструментов;
в) запуск тестируемого модуля;
г) чтение результатов работы модуля.
Интеграционное тестирование (Integration testing) направлено на проверку взаимодействия между частями (модулями) приложения.
На этапе интеграционного тестирования выполняется поиск ошибок, связанных с трактовкой данных, реализацией интерфейса взаимодействия и совместимостью компонент приложения. Как правило, для интеграционного тестирования применяется метод серого ящика: известны все характеристики взаимосвязей между модулями, но модули закрыты для анализа.
В ходе интеграционного тестирования выполняется объединение модулей в блоки. Существуют два основных подхода к проведению интеграции:
а) восходящая интеграция (Bottom Up Integration);
б) нисходящая интеграция (Top Down Integration).
Восходящая интеграция предполагает объединение модулей низкого уровня в группы, группы с группами или модулями и с получением в итоге целого приложения. Нисходящая интеграция предполагает последовательное присоединение модулей к группе, содержащей управляющий модуль.
Системное тестирование завершает проверку реализации приложения. В ходе системного тестирования проводится функциональное тестирование, а также характеристики разработанного ПО, в том числе устойчивость, производительность, надежность и безопасность.
Для системного тестирования применяется подход черного ящика: приложение рассматривается как единое целое, на вход подаются реальные данные, работа приложения анализируется по полученным результатам. На этапе системного тестирования выявляются ошибки, связанные с неправильной реализацией функций ПО, неправильным взаимодействием с другими системами, аппаратным обеспечением, неправильным распределением памяти, отсутствием корректного освобождения ресурсов и т. п. Источником данных выступают техническое задание на разработку приложения, спецификации на компоненты приложения и его окружения и используемые стандарты.
План тестирования (Test plan) — это основной документ этапа тестирования, который описывает работы по тестированию, начиная с описания объекта, стратегии, расписания, критериев старта и завершения тестирования, до нужного во время работы оборудования, специализированных знаний, а также оценки рисков с альтернативами их решения.
Основные вопросы, которые план тестирования должен раскрыть:
1. Что необходимо тестировать: включает в себя абсолютно все аспекты ПО, которые могут быть протестированы.
2. Что будет тестироваться: подмножество пунктов из первого вопроса, которые будут протестированы. Из первого вопроса исключаются аспекты, исходя из анализа сроков, бюджета, приоритетов и пр. В идеальном случае множество первого и второго вопросов совпадают.
3. Как будет проходить тестирование: выбор стратегии тестирования (ручное тестирование, написание автоматических тестов, подбор групп пользователей для тестирования и др.).
4. Когда будет проходить тестирование: сроки тестирования для каждого компонента ПО.
5. Критерии окончания тестирования: результат, который должен быть получен в результате тестирования (отчет, список ошибок, каким способом представлены эти документы и др.).
План тестирования может создаваться либо как полноценный продукт, либо как инструмент. В первом случае требуются значительные ресурсы для его создания, но затем он может использоваться вне команды разработчиков. Обычно выполняется по какому-либо стандарту. Во втором случае в тестовый план включается только то, что помогает в организации процесса тестирования и выявлении ошибок. Все, что не отвечает этим задачам, избыточно.
Необходимость создания плана тестирования заключается в повышение качества продукта. Для этого ставятся следующие цели:
а) облегчение тестирования (контроль полноты тестирования и его эффективности, отсутствие повторяющихся тестов, поиск наилучших методов для тестирования);
б) организация взаимодействия между участниками команды, отвечающих за проведение тестирования;
в) удобная структура для организации, планирования и управления.
Процесс тестирования выделяется в отдельный процесс, поскольку он имеет свои задачи. Тестированию подлежат все разрабатываемые продукты: документация, программное обеспечение. Тестирование ПО включает в себя как тестирование качественных характеристик ПО, так и тестирование дистрибутива системы на различных платформах (на которых будет использоваться система), тестировании документации.
Процесс тестирования начинается раньше, чем процесс проектирования. После того, как в процессе анализа создаются функциональные и технические требования, и еще до того, как эти требования будут полностью согласованы, создается первая версия плана тестирования. Это необходимо для того, чтобы учесть затраты времени на тестирование при составлении плана жизненного цикла программного обеспечения, согласования даты выпуска. Кроме того, в некоторых случаях может потребоваться приобретение дополнительных инструментальных средств тестирования или разработка специализированного ПО.
В тестировании используются метрики для предсказания времени тестирования, ожидаемой продолжительности тестирования, оценки рисков. Оптимизация тестирования и отладки приложений представляется одной из наиболее актуальных задач. В отличие от этапа проектирования и разработки, длительность которых определяется требованиями к конечному продукту и производительностью, длительность отладки может быть установлена произвольно. То есть, может быть задано время отладки или условие (условия), при котором отладка заканчивается. При этом существующие модели строятся на основе предположения, что между временем отладки и количеством необнаруженных ошибок существует обратная зависимость.
Необходимо различать первичные и вторичные проявления ошибки. Первичные ошибки обнаруживаются в тексте программ и подлежат корректировке. Вторичные ошибки представляют собой искажение выходных результатов исполнения программы, именно с вторичными ошибками сталкивается конечный пользователь на этапе эксплуатации программы. Следовательно, именно прогнозируемое количество вторичных ошибок должно быть критерием при принятии решения о продолжении или прекращении отладки. При этом ожидаемое количество вторичных ошибок определяется ожидаемым количеством первичных ошибок и структурой приложения.
Качество исходного кода может определяться разными критериями, одни из которых важны с точки зрения человека, другие со стороны техники. Форматирование исходного кода определяет удобство поддержки программы и привлечение к работе над ней других специалистов. 
Кроме того, следует различать ошибки и недоработки. Недоработки не приводят к существенному ухудшению работы программы, и, в худшем случае, снижают эстетическое восприятие. Время, необходимое для обнаружения и исправления всех недоработок, может быть сопоставимо со временем разработки приложения.
Процесс тестирования позволить определить скорость загрузки контента, качество адаптивности верстки, отказоустойчивость ресурсов под нагрузкой, метрику кода и корректность работы CMS 1С-Битрикс.
Test Cases — это набор условий, при которых тестировщик будет определять, удовлетворяется ли заранее определённое требование. Чтобы определить, что требование полностью выполняется, может потребоваться много вариантов тестирования. Часто варианты тестирования группируют в тестовые наборы.
UnitTest представляет собой процесс в программировании, который дает возможность осуществить проверку на корректную работу отдельных модулей исходного кода программы. Его суть заключается в том, чтобы писать тесты для всех нетривиальных функции или методик. Данный факт дает возможности для быстрой проверки того, не способствовало ли это возникновению очередной замены кода к регрессии, а именно к возникновению ошибок в уже подвергшихся тесту местах программы, а также значительно упрощает поиск и урегулирование ошибок.
Функциональное тестирование по сути является тестированием программного обеспечения для того, чтобы проверить соблюдение функциональных требований, а именно способности программного обеспечения в каких-либо конкретных обстоятельствах решать задачи, необходимые пользователям.
Ниже приведены результаты проверки работоспособности разработанного приложения.
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Рисунок 50 — Оформление исходного кода приложения 
Исходный код приложения хорошо структурирован, содержит строки комментариев и ссылки на используемые программные библиотеки, для отслеживания изменений используется система контроля версий git. 
Для проверки качества исходного PHP-кода предназначен сервис - http://phpcodechecker.com/, с его помощью можно проверить правильность PHP-синтаксиса. На рис. 51 отображены результаты проверки на правильность кода файла-обработчика для формы загрузки изображений. 
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Рисунок 51 — Проверка синтаксиса PHP
Как показано на рисунке, в результате проверки не выявлены какие-либо ошибки в исходном коде обработчика формы загрузки изображений.
Для проверки валидности HTML использован сервис - validator.w3.org. Результаты проверки представлены на рис. 52.
[image: image52.png]Nu Html Checker

This tool is an ongoing experiment in better HTML checking, and its behavior remains subject to change
Showing resuits for contents of text-input area
Checker Input

Show @ seuce [l ouine Jmage repot
Check by textinput_v | Lcss

<button class="navbar-toggler navbar-toggler-right border-8" type="button” data-toggl
data-target="#navbar1s">
<span class="navbar-toggler-icor
</button>
<div class="collapse navbar-collapse” id="navbarig"><a class="navbar-brand d-none d-md-block" href="#">
<i class="fa d-inline fa-lg fa-cloud”></i>&nbsp;Cloudeservice</a>
<ul class=

"></span>

‘title="Marijalvanova">#arijalvanovac/a>

Use the Message Filtering button below to hide/show particular messages, and to see total counts of errors and warnings

Message Filtering

Document checking completed. No errors or warnings to show.
Source

o
<1DOCTYPE
<html lan
<head>—
<meta
<meta

PN PRNN

‘width=device-width, initial-scale=1"»<




Рисунок 52 — Проверка валидности HTML
Как видно из рисунка, ошибок в HTML-коде не обнаружено. 
Проверка CSS проведена на сайте http://jigsaw.w3.org/css-validator/ и представлена на рис. 53.
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Рисунок 53 — Проверка ошибок в CSS
Как показано на рисунке, в результате проверки ошибок в CSS не выявлено.
После проверки параметров исходного кода были проверен функционал, который реализован в исходном коде. 
Для того, чтобы проверить, как работает веб-приложение, нужно выполнить тестирование функций. Smoke тестирование даст возможности продиагностировать, насколько реализованы функции, которые описаны в техническом задании.
«Дымовое» тестирование является кротким пакетом тестов, осуществление подтверждает или опровергает, что после установки готового решения система реализует свой основополагающий функционал.
Функциональное тестирование предоставляет возможность определить наличие и работоспособность функций, которые предусмотрены техническим заданием. При функциональном тестировании определено, что программа выполняет все запланированные функции (табл. 3 — 5).
Таблица 3 -Тестирование функции добавления записи
	Идентификатор тест-варианта
	Переход в модуль «Главный модуль»

	Набор входных данных
	Выбор в меню пункта «Добавить запись»

	Ожидаемые результаты
	Открытие страницы с формой добавления записи

	Выполняемые действия
	Добавление записи


Таблица 4 - Тестирование функции добавления описания к записи
	Идентификатор тест-варианта
	Переход в модуль «Главный модуль»

	Набор входных данных
	1. Выбор в меню пункта «Документы»
2. Переход на страницу со списком документов
3. Переход на страницу редактирования записи

	Ожидаемые результаты
	Открытие страницы с формой с данными

	Выполняемые действия
	Изменение данных


Таблица 4 - Тестирование функции удаления записи
	Идентификатор тест-варианта
	Переход в модуль «Главный модуль»

	Набор входных данных
	1. Выбор в меню пункта «Мои документы»
2. Переход на страницу с документом
3. Нажатие кнопки «Удалить»

	Ожидаемые результаты
	Удаление записи

	Выполняемые действия
	Запись удалена


В результате проверки работоспособности системы определено что все необходимы функции функционируют, система предоставляет возможность пользователю пройти регистрацию и авторизацию, внести данные о использованных коммунальных услугах, загрузить изображения об оплате услуг в систему, при необходимости отредактировать, или удалить сохраненные данные.
Заключение
При выполнении работы были выполнены все поставленные задачи:
· проведен анализ сферы ЖКХ,
· определены особенности создания и функционирования облачных сервисов,
· выбраны инструменты для разработки информационной системы,
· определены технологии создания информационной системы,
·  разработан и реализован проект информационной системы для организации ЖКХ,
· проверена работоспособность созданной системы.
В результате выполнения работы был проведен анализ современных методов создания облачных сервисов, при этом были рассмотрены роль облачных сервисов в обработке и сохранении данных, изучены особенности создания и функционирования облачных сервисов, проведен анализ современных облачных систем.
Одним из основных подходов к реализации облачной инфраструктуры является технология виртуализации - предоставление вычислительных ресурсов, абстрагированное от их реальной аппаратной реализации. Совокупность компьютерных ресурсов, эмулирующую работу отдельных компонентов аппаратного или программного обеспечения принято называть виртуальной машиной. Виртуализация позволяет более эффективно использовать вычислительные мощности и совместно использовать ресурсы различных аппаратных устройств. В настоящее время существует две основных технологии создания систем облачных вычислений, основанные на виртуализации серверов
При выполнении были выбраны инструменты проектирования и разработки облачного сервиса, определены технологии программирования, обработки и сохранения информации, рассмотрены математические модели обработки графической информации. В качестве языка программирования выбран PHP, как СУБД будет использована MySQL. Проектируемая система будет клиент-серверной, с архитектурой, включающей клиент (пользовательский ПЕ), виртуальный сервер (СУБД MySQL, веб-сервер Apache, хранилище файлов) и веб-приложение. Взаимодействие между составными частями системы будут происходить посредством протокола TCP/IP.
В результате выполнения 3 главы работы были разработаны и реализованы функции для системы: регистрация пользователей; авторизация пользователей; личный кабинет потребителя услуг; загрузка документов; удаление документов; просмотр документов; добавление описания к документам; отображение даты загрузки; отображение даты создания.
Представленные функции будут представлены на страницах сайта. Страницы сайта будут оформлены в минималистическом стиле светлых фонов. Главным цветом будет синий. Главные подразделы сайта необходимо сделать доступными с первой же страницы. На главной странице не нужно указывать большой объём информации в виде текста. Создавая дизайн сайта, исключено присутствие появляющихся баннеров, текст, который сливается, картинки больших размеров. На главной странице размещена панель навигации со всеми разделами сайта и контентная область. Контентная область главной страницы разделена на следующие подразделы: общие информационные данные о сайте; ссылка для того, чтобы аутентифицировать имеющихся в системе пользователей; шапка страницы должна показывать облегченную панель навигации, обеспечивающая переход к главным пунктам меню сайта.
В результате проверки работоспособности системы определено что все необходимы функции функционируют, система предоставляет возможность пользователю пройти регистрацию и авторизацию, внести данные о использованных коммунальных услугах, загрузить изображения об оплате услуг в систему, при необходимости отредактировать, или удалить сохраненные данные. 
При практическом внедрении информационной системы для обеспечения высокой скорости работы и обеспечения большими объемами памяти для хранения данных пользователей разработанное приложение будет размещено на виртуальном сервере с динамически изменяемыми и контролируемыми техническими параметрами для обеспечения работоспособности при высоких нагрузках. Виртуальная система позволит повысить надежность и масштабируемость созданной системы.
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Приложения
<?php
/**
 * Project: housing-services-yii
 * Filename: signup.php
 * Date: 16.03.2019
 * Time: 22:01
 */
use yii\captcha\Captcha;
use yii\helpers\Html;
use yii\bootstrap\ActiveForm;
/* @var $this yii\web\View */
/* @var $form yii\bootstrap\ActiveForm */
/* @var $model app\models\SignupForm */
$this->title = 'Регистрация в сервисе';
$this->params['breadcrumbs'][] = $this->title;
?>
<!--Форма регистрации в системе-->
<div class="user-default-signup">
    <h1><?= Html::encode($this->title) ?></h1>
    <p>Заполните, пожалуйста все нижепредствленные поля!</p>
    <div class="row">
        <div class="col-lg-5">
<!--            Блок формы регистранции в системе-->
            <?php $form = ActiveForm::begin(['id' => 'form-signup']); ?>
<!--            поле ввода имени пользователя-->
            <?= $form->field($model, 'username') ?>
<!--            поле ввода электронной почты пользователя-->
            <?= $form->field($model, 'email') ?>
<!--            поле ввода пароля-->
            <?= $form->field($model, 'password')->passwordInput() ?>
<!--            вывод изображения капчи и поле для ее ввода-->
            <?= $form->field($model, 'verifyCode')->widget(Captcha::className(), [
                'captchaAction' => 'user/captcha',
                // формирование внешнего вида поля ввода капчи
                'template' => '<div class="row"><div class="col-lg-3">{image}</div><div class="col-lg-6">{input}</div></div>',
            ]) ?>
            <div class="form-group">
<!--                Кнопка отправки формы регистрации-->
                <?= Html::submitButton('Регистрация', ['class' => 'btn btn-primary', 'name' => 'signup-button']) ?>
            </div>
            <?php ActiveForm::end(); ?>
        </div>
    </div>
</div>
<?php
use yii\helpers\Html;
use yii\widgets\ActiveForm;
use dosamigos\tinymce\TinyMce;
use app\models\Category;
use yii\helpers\ArrayHelper;
use app\models\User;
use kartik\date\DatePicker;
/* @var $this yii\web\View */
/* @var $model app\models\PhotoDoc */
/* @var $form yii\widgets\ActiveForm */
?>
<div class="photo-doc-form">
    <?php $form = ActiveForm::begin(); ?>
    <?php $user = User::find()->all();
    // формируем массив, с ключем равным полю 'idcategory' и значением равным полю 'categoryname'
    $items = ArrayHelper::map($user, 'id', 'username');
    $params = ['prompt' => 'Потребитель']; ?>
    <!--    Поле выбора пользователя-->
    <?= $form->field($model, 'user_iduser')->dropDownList($items, $params); ?>
    <!--    --><? //= $form->field($model, 'user_iduser')->textInput() ?>
    <!--    Поле ввода названия документа-->
    <?= $form->field($model, 'name')->textInput(['maxlength' => true]) ?>
    <!--    Поле ввода описания документа-->
    <?= $form->field($model, 'description')->textInput(['maxlength' => true]) ?>
    <!--    --><? //= $form->field($model, 'doclink')->textInput(['maxlength' => true]) ?>
    <!--    Поле ввода данных о услугах ЖКГ с подключенным визуальных редактором TinyMCE-->
    <?= $form->field($model, 'doclink')->widget(TinyMce::className(), [
        'options' => ['rows' => 20],
        'language' => 'ru',
        'clientOptions' => [
            'plugins' => [
                "advlist autolink lists link charmap print preview anchor",
                "searchreplace visualblocks code fullscreen",
                "insertdatetime media table contextmenu paste"
            ],
            'toolbar' => "undo redo | styleselect | bold italic | alignleft aligncenter alignright alignjustify | bullist numlist outdent indent | link image"
        ]
    ]); ?>
    <?=
    // поле ввода даты с подключенным виджетом выбора даты
    $form->field($model, 'dateadd')->widget(DatePicker::classname(), [
        'value' => date('Y-M-d'),
    ]);
    ?>
    <!--https://p0vidl0.info/yii2-vypadayushhij-spisok-dropdownlist.html-->
    <?php $category = Category::find()->all();
    // поле выбора категории
    // формируем массив, с ключем равным полю 'idcategory' и значением равным полю 'categoryname'
    $items = ArrayHelper::map($category, 'idcategory', 'categoryname');
    $params = ['prompt' => 'Выберите категорию']; ?>
    <?= $form->field($model, 'category_idcategory')->dropDownList($items, $params); ?>
    <div class="form-group">
        <!--        Кнопка отправки данных-->
        <?= Html::submitButton(Yii::t('mdLib', 'Save'), ['class' => 'btn btn-success']) ?>
    </div>
    <?php ActiveForm::end(); ?>
</div>
<?php
/**
 * Created by PhpStorm.
 * User: Alex Mo
 * Date: 17-Mar-19
 * Time: 14:45
 */
use yii\widgets\ActiveForm;
use yii\helpers\Html;
?>
<?php if ($model->imageFile): ?>
    <?= 'Вы загрузили на сервер изображение:' ?>
    <img src="/web/uploads/<?= $model->imageFile ?>" alt="" width="700px">
<?php endif; ?>
<div class="row">
    <div class="col-lg-5">
        <!--Форма добавления изображения на сервер-->
        <?php $form = ActiveForm::begin(['options' => ['enctype' => 'multipart/form-data']]) ?>
        <!--поле выбора файла-->
        <?= $form->field($model, 'imageFile')->fileInput() ?>
        <div class="form-group">
            <!--            кнопка сохранения изображения-->
            <?= Html::submitButton(Yii::t('mdLib', 'Save'), ['class' => 'btn btn-success']) ?>
            <!--кнопка возвращения на страницу документа-->
            <?= Html::a(Yii::t('mdLib', 'Back'), ['index'], ['class' => 'btn btn-success']) ?>
        </div>
        <?php ActiveForm::end() ?>
    </div>
</div>
<?php
/**
 * Created by PhpStorm.
 * User: Alex Mo
 * Date: 17-Mar-19
 * Time: 14:53
 */
namespace app\models;
use Yii;
use yii\base\Model;
use yii\web\UploadedFile;
// класс загрузки файла на сервера
class UploadForm extends Model
{
    /**
     * @var UploadedFile
     */
    public $imageFile;
// правила для загружаемых файлов
    public function rules()
    {
        return [
            [['imageFile'], 'file', 'skipOnEmpty' => false, 'extensions' => 'png, jpg, docx, doc, png'],
        ];
    }
// метод загрузки файла, формирование пути и сохранение файла
    public function upload()
    {
        //https://webformyself.com/yii2-izobrazheniya/
        if ($this->validate()) {
            $this->imageFile->saveAs($_SERVER["DOCUMENT_ROOT"] . '/web/uploads/' . $this->imageFile->baseName . '.' . $this->imageFile->extension);
            //$this->imageFile->saveAs( '/uploads/' . $this->imageFile->baseName . '.' . $this->imageFile->extension);
            return true;
        } else {
            return false;
        }
    }
// перевод аттрибутов
    public function attributeLabels()
    {
        return [
            'imageFile' => Yii::t('db-label', 'imageFile'),
        ];
    }
}
?>
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Начало
Форма входа на сайт
Ввод логина и пароля
Данные верны
Вход на сайт
Сообщение об ошибке
Нет
Да
Конец
Страница добавления записи
Добавление записи
Запись  добавлена
Да
Сообщение об ошибке добавления записи
Нет



