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ВВЕДЕНИЕ
Тема выпускной квалификационной работы - Разработка системы защиты персональных данных по оказанию государственных и муниципальных услуг населению в Территориальном управлении Министерства социального развития Пермского края по ЛГО основной целью деятельностью которого является осуществление функций по предоставлению мер социальной поддержки.
Тема выбранная для выпускной квалификационной работы является достаточно актуальной т.к. организация осуществляет непосредственную работу с персональными данными населения, поэтому необходимо обеспечить достаточную безопасность для их сохранения.
Объект исследования ВКР: Территориальное управление Министерства социального развития Пермского края по ЛГО.
Предмет исследования ВКР: Разработка системы защиты персональных данных по оказанию государственных и муниципальных услуг населению.
Цель для выполнения ВКР – разработать систему защиты персональных данных по оказанию государственных и муниципальных услуг населению.
Задачи на выполнение ВКР – рассмотреть теоретические аспекты персональных данных и их защиты, описать текущее состояние безопасности персональных данных в выбранной организации, определить основные недостатки, предложить систему для организации защиты персональных данных по оказанию государственных и муниципальных услуг населению.
1. Теоретические основы безопасности персональных данных
1.1 Законодательные основы защиты персональных данных
Персональные данные – любые сведения, на прямую или косвенно относящиеся к физическому лицу, которые предоставляются другому физическому лицу или юридическому [3].
Защита персональных данных - правовая система, на основе которой выполняются требования законодательства РФ относительно хранения, обработки и передачи персональных данных граждан. Оператором персональных данных может выступать государственный или муниципальный орган, а также, юридическое или физическое лицо, имеющие правомочия на определение цели и содержание, а также выполнение ряда организационных и технических мероприятий, касающихся защиты персональных данных от блокирования, уничтожения, копирования и иных неправомерных действий [5].
В России персональные данные находятся под защитой российского законодательства. В декабре 2014 года был принят законопроект о хранении ПД граждан, обработанных в сети Интернет, на серверах России. Цель данного ФЗ – защита прав и свобод человека и граждан при обработке его ПД, также защита прав на неприкосновенность частной жизни, личную и семейную тайну. Этот ФЗ вступил в силу с 01.09.2015 г.
Данный законопроект предполагает обеспечение операторами ПД:
- обнаружения несанкционированного доступа к ПД;
- исключение воздействия на технических средствах, автоматизированной обработки персональных данных;
- быстрое реагирование при несанкционированном доступе, а также для срочного восстановления персональных данных в случаях их уничтожения или внесения изменений;
- непрерывный контроль уровня защиты ПД.
Персональные данные делятся на:
- общедоступные, данные которые не обладают условиями конфиденциальности, или доступны при наличии согласия субъекта;
- специальная категория, данные о национальности и расовой принадлежности, такие данные обрабатываются только с письменного согласия субъекта;
- обрабатываемые в информационных системах;
- биометрические, физиологические особенности человека, которые позволяют установить его личность [3].
За нарушение требований в области защиты ПД предусматривается ответственность: гражданско-правовая, дисциплинарная, материальная, административная и уголовная.
1.2 Классификация угроз информационной безопасности персональных данных
Совокупность условий и факторов, предоставляющих опасность незаконного доступа или случайного к ПД, определяет состав и содержание угрозы безопасности ПД.
При образовании канала реализации угрозы безопасности ПД между самой угрозой и носителем, формирует условия для несанкционированного доступа или случайного.
Основные каналы угрозы безопасности ПД (рис. 1):
· источник — субъект, материальный объект или физическое явление, создающие УБПДн;
· среда (путь) распространения (воздействий) персональных данных, в которой физическое поле, сигнал, данные или программы могут распространяться и воздействовать на защищаемые свойства (конфиденциальность, целостность, доступность) ПДн;
· носитель ПДн — физическое лицо или материальный объект, в том числе физическое поле, в котором ПДн находят свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин [13].
Информация на носителях ПД может быть следующих видов:
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Акустическая (речевая), предоставляется в виде голоса (произносимой речи);
· Видовая информация, представленная в виде изображения или текста;
· Циркулирующая, электромагнитные сигналы;
· В виде бит, байт или файлов;
Для построения четкого перечня угроз безопасности ПД угрозы классифицируются по следующим признакам:
· Вид защищаемой информации которая содержит ПД;
· Вид возможных источников угроз безопасности ПД;
· Тип информационных систем ПД, к которым применяется угроза безопасности ПД;
· Способ реализации угроз безопасности ПД;
· Способ реализации угрозы безопасности ПД;
· Вид нарушаемого свойства данных;
· Используемая уязвимость;
· Объект воздействия.
Вид возможных источников угроз безопасности ПД определяются классы:
· Преднамеренные или непреднамеренные действия лиц, не имеющих доступа к информационной системе ПД;
· Преднамеренные или непреднамеренные действия лиц имеющих доступ к информационной системе ПД;
Также угрозы могут возникнуть в результате внедрения аппаратных закладок и вредоносных программ.
Существуют следующие типы информационных систем ПД, к которым направлены действия управления безопасности ПД (Рис 2.)
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Рисунок 2 - Типы Информационных систем на которые направлены действия УБ
Классы угроз по способу реализации:
· Несанкционированный доступ к персональным данным, включает в себя: нарушение конфиденциальности, случайное воздействие на ПД в результате которого происходят изменения ПД или их уничтожение, блокирование ПД;
· Утечка персональных данных по техническим каналам;
· Специальные воздействия на информационные системы ПД.
· Классы угроз по используемой уязвимости:
· С применением системного ПО;
· Применением прикладного ПО;
· В результате использования уязвимости, вызванной наличием в автоматизированной системе аппаратной закладки;
· С использованием уязвимостей протоколов сетевого воздействия;
· Недостатки организации технической безопасности от несанкционированного доступа к ПД.
Полная классификация угроз приведена на рисунке 3.
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Рисунок 3 - Классификация УБПД обрабатываемых в ИСПД

1.3 Общая характеристика источников угроз и ИС персональных данных
Нарушители делятся на:
· Не имеющие доступа к информационной системе ПД, осуществляющие угрозы из внешних сетей – внешние нарушители (разведка гос.службы, криминальные структуры, конкуренты, недобросовестные коллеги, физические лица;
· Имеющие доступ к информационной системе ПД – внутренние нарушители.
· Внешний нарушитель может:
· Осуществлять несанкционированный доступ к каналам связи, выходящим за пределы служебных помещений;
· Осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к сетям связи общего пользования и (или) сетям международного информационного обмена;
· Осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закладок;
· Осуществлять несанкционированный доступ через элементы информационной инфраструктуры ИСПД, которые в процессе своего жизненного цикла (модернизации, сопровождения, ремонта, утилизации) оказываются за пределами контролируемой зоны;
· Осуществлять несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПД.
Внутренние нарушители зависят от применяемых в зоне их действия мер защиты.
Внутренние нарушители делятся на 8 категорий (Табл. 1).
Таблица 1 — Категории внутренних нарушителей
	Категория
	Описание
	Компетенция

	I
	Лица которые имеют санкционированный доступ к информационной системе ПД, но при этом не имеют доступа к самим персональным данным, такими являются должностные лица, отвечающие за нормальную работу ИС.
	Имеют доступ к фрагментам информации, которая содержит персональные данные, имеют информацию о топологии информационной системы ПД, имеют доступ к именам и паролям пользователей, также могут менять конфигурации тех. Средств информационной системы ПД.



	II
	Зарегистрированные пользователи информационной системы ПД, они осуществляют ограниченный доступ к ресурсам ИС.
	Обладают правами всеми как у первой категории, имеет доступ к конфиденциальным персональным данным.

	III
	Зарегистрированные пользователи информационной системы ПД, которые осуществляют удаленный доступ к персональным данным по ЛВС или распределительной сети.
	Имеют все права предыдущих категорий, также располагают топологией информационной системы ПД на базе ЛВС или распределительной сети о составе технических средств информационной системы ПД, имеют прямой доступ к фрагментам технических средств.

	IV
	Зарегистрированные пользователи имеющие полномочия администратора безопасности сегмента.
	Все права ранее выделенных категорий, полной информацией о системном, прикладном и программном обеспечении информационной системы ПД, также имеет полную информацию о технических средствах, имеет право настройки, конфигурации и администрирования системы.

	V
	Зарегистрированные пользователи с полномочиями системного администратора.
	Возможности всех предыдущих групп, имеют полную информацию о системном, прикладном и программном а также техническом обеспечении, есть доступ к настройке и конфигурации, администрированию не только программного обеспечения но и всего оборудования.

	VI
	Зарегистрированные пользователи с полномочиями администратора безопасности.
	Имеет полный доступ к данным и средствам защиты информации, но не имеет возможности управлять техническими средствами сети.

	VII
	Программисты-разработчики ППО а также те кто осуществляет сопровождение защищенного объекта.
	Имеет доступ к информации об алгоритмах и программах которые обрабатывают информацию информационной системы ПД, вносит ошибки, не декларированные возможности, обладает всеми данными о топологии.

	VIII
	Разработчики и поставщики.
	На стадии разработки могут делать закладки, располагают любой информацией о топологии и технических средствах.


Также носителем может являться аппаратный элемент ПК а также контейнер. В случае если вредоносное ПО не ассоциируется с прикладным ПО, то носителем может являться:
- Дискета, диск (CD-RW/R), флешка или сьемный жесткий диск и т.п.;
- Встроенные жесткие диски, планки оперативной памяти, процессоры и прочие встроеные механизмы;
- Монитор, клавиатура и прочие внешние устройства.
В случаи ассоциации вредоностного ПО с прикладным ПО то носители – пакеты полученные по сети общего пользования или файлы любого формата.
2 Аналитический раздел
2.1 Базы персональных данных ЕАИС «Социальный регистр населения»
В 2004 году в целях повышения эффективности расходования средств бюджета на предоставление мер социальной помощи и поддержки руководством Департамента социального развития Пермской области было принято решение о разработке и внедрении единой автоматизированной информационной системы персонифицированного учета получателей социальной помощи - ЕАИС «Социальный регистр населения».
В основу принятия такого решения лег ряд объективных предпосылок:
· большое количество используемого по для обеспечения работы учета социозащитных категорий и оказания социальной помощи;
· множественный повтор ввода данных т.к отсутствует единая система учета (бд);
· невозможность за отслеживанием достоверности предоставляемой информации;
· низкий уровень автоматизации;
· ограничение возможности развития существующих разрозненных ис;
· невозможность быстрого и удобного метода обмена информацией между учреждениями и объектами социальной защиты.
После реализации проекта были решены такие задачи:
- обеспечение персонифицированного учета расходов бюджета отрасли при реализации нормативно-правовых актов, регулирующих предоставление мер помощи, поддержки, социального обслуживания отдельным категориям населения;
- поддержка информационная в принятии решений на стадии разработки проектов нпа в сфере защиты населения пермского края;
- организация общего учета и контроля по результатам деятельности на основе единой бд «социальный регистр»;
- ит поддержка процесса предоставления услуг социальной помощи и поддержки;
- быстрое предоставление и достоверное информации джля органиов социальной защиты.
ЕАИС «Социальный регистр населения» реализуется как набор взаимосвязанных модулей, каждый из которых обеспечивает определенный аспект функционирования системы.
Основными модулями системы являются:
· база данных, хранящая информацию обо всех объектах, подвергаемых обработке в системе.
· модуль регистрации льготополучателей.
· модуль выплат, при помощи которого можно осуществить расчет пособий, компенсаций и прочих выплат.
· модуль учета и анализа оказания социальными службами социального обслуживания населения (государственный заказ и государственное задание).
· модуль формирования отчетов который формирует файлы на основании информации хранящейся в бд и выгружаются в фодкументы форматов ms word и excel.
· модуль фильтров, для быстрого поиска информации
· модуль интеграции с внешними информационными системами, для компоновки информации для последующего импорта информации, а также для экспорта.
· подсистема разграничения полномочий, позволяет обеспечить контроль доступа пользователей к разным возможностям системы
· подсистема справочников, обеспечивающая централизованное ведение и использование единых справочников и классификаторов.
Начиная с 2009 года, все социальные службы края в обязательном порядке ведут учет оказанных услуг в программном обеспечении, предоставляемом им Министерством. Это ПО, по сути, идентично подсистеме учета получателей соцобслуживания в ЕАИС. Ежемесячно каждая социальная служба, в соответствии с условиями вносит данные в свою информационную систему в разрезе получателей услуг, с указанием даты получения каждой подуслуги. Выгружаемые затем из ИС данные передаются вместе с отчетом территориальному управлению (Заказчику) и затем загружаются в ЕАИС. Таким образом, территориальные управления имеют инструмент контроля на соответствие оказанных услуг требованиям государственного стандарта социального обслуживания населения Пермского края.
В настоящее время система развернута в Министерстве социального развития Пермского края, в 19 территориальных управлениях Министерства и 33 отделах территориальных управлений Министерства в городах и районах края, более чем в 300 социальных службах края. Количество пользователей системы – более 1000.
Процедура ведения и использования ЕАИС «Социальный регистр населения» регулируется «Положением о порядке ведения и использования регионального регистра лиц, имеющих право на получение мер государственной социальной помощи и поддержки», утвержденным Указом Губернатора Пермской области от 24.06.2005 № 99 (в ред. Постановлений Правительства Пермского края от 08.12.2006 № 81-п, от 15.06.2007 № 118-п).
2.2 Устройство и угрозы локальной вычислительной сети
Локальная сеть в территориальном управлении министерства социального развития Пермского края по ЛГО представляет собой тип «Звезда», с использованием технологии Fast Ethernet. Описание технологии приведено на рисунке 4.
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Рисунок 4 - Схема сети Министерства социального развития Пермского края по ЛГО
Преимущества данной топологии:
- Отсутствие конфликтов в ЛВС за счет централизованного управления;
- При поломке одного узла или повреждения кабеля, не оказывается влияние на сеть в целом;
- Упрощается процесс контроля сети и повышается безопасность ЛВС.
К недостаткам относится - В случае выхода из строя центрального сервера общая сеть становится не работоспособной.
На основании описанного устройства ЛВС можно выделить основную возможность угрозы -  утечка информации т.к не исключена возможность просмотра информации с помощью оптических средств, также имеются угрозы связанные с нарушителями, которые включают в себя:
- При загрузке ОС может быть перехват паролей и идентификаторов, а также модификация системы BIOS, а также перехват управления загрузкой;
- После загрузки ОС попытки несанкционированного доступа для уничтожения, изменения, копирования и т.д. самой ОС или прикладных программ.
Угрозы внешних сетей:
- Перехват передаваемой во внешние сети информации и прием ее;
- Сканирование на предмет типа ОС АРМ, открытых портов и служб и т.д.;
- Выявление пароля;
- Возможность отказа в обслуживании;
Распространение вредоносного ПО несет через:
- Носители;
- Дыры в безопасности сети;
- Уже зараженные файлы и документы.
Перехват и подмена может возникнуть в следствии:
- Уязвим стек протокола TCP/IP;
- Нет шифрования каналов передачи данных;
- Рассекречивание криптозащиты.
Угрозы перехвата и подмены данных возникают из-за:
- Уязвимости стека протоколов TCP/IP;
- Отсутствия шифрования каналов передачи информации.
- Компрометации криптоключей.
Угрозы хищения съёмных носителей возникают из-за:
- Отсутствия защищённых мест хранения информации;
- Отсутствия выделенных помещений для обработки данных.
Угрозы съёма информации возникают из-за особенностей процессов, протекаемых в линиях связи, оборудовании.
2.3 Средства защиты информации
Средства защиты информации - это совокупность инженерно-технических, электрических, электронных, оптических и других устройств и приспособлений, приборов и технических систем, а также иных вещных элементов, используемых для решения различных задач по защите информации, в том числе предупреждения утечки и обеспечения безопасности защищаемой информации.
В целом средства обеспечения защиты информации в части предотвращения преднамеренных действий в зависимости от способа реализации можно разделить на группы:
Аппаратные средства - это различные по типу устройства (механические, электромеханические, электронные и др.), которые аппаратными средствами решают задачи защиты информации. Они препятствуют доступу к информации, в том числе с помощью её маскировки.
Для организации защиты от вирусов в Территориальном управлении министерства социального развития Пермского края по ЛГО используется лицензионная версия антивируса ESET NOD32 Antivirus который включает:
- Антивирус;
- Антишпион;
- Антифишинг;
- Сканер UEFI;
- Защита от эксплойтов;
- Защита от программ вымогателей;
- Защита от скрипт-атак;
- Система предотвращения вторжений (HIPS);
- Контроль устройств;
- Сканирование в момент простоя системы;
- Сканирование при загрузке файлов;
- Облачное сканирование;
- Расширенное сканирование памяти.
Стоит отметить, что не все функции антивируса ESET NOD32 используются в полной мере, например не используется функция контроля устройств, что может привести к утечке информации при помощи копирования данных на внешнее устройство.
По мимо антивирусного ПО имеется средство защиты информации Secret Net 6, оно предназначено для защиты данных представляющих коммерческую или государственную тайну, а также информацию относящуюся к персональным данным. Является достаточно эффективным средством от внутренних угроз, может применяться как в автономных станциях так и в информационных сетях.
К возможностям Secret Net 6 Относится:
· Аутентификация пользователей.
· Обеспечение разграничения доступа к защищаемой информации и устройствам.
· Доверенная информационная среда.
· Контроль каналов распространения конфиденциальной информации.
· Контроль устройств компьютера и отчуждаемых носителей информации на основе централизованных политик, исключающих утечки конфиденциальной информации.
· Централизованное управление политиками безопасности, позволяет оперативно реагировать на события НСД.
· Оперативный мониторинг и аудит безопасности.
· Масштабируемая система защиты, возможность применения Secret Net (сетевой вариант) в организации с большим количеством филиалов.
2.4 Организационные меры защиты
Достижение высокого уровня безопасности невозможно без принятия должных организационных мер. С одной стороны, эти меры должны быть направлены на обеспечение правильности функционирования механизмов защиты и выполняться администратором безопасности системы. С другой стороны, руководство организации, эксплуатирующей средства автоматизации, должно регламентировать правила автоматизированной обработки информации, включая и правила ее защиты, а также установить меру ответственности за нарушение этих правил.
Для непосредственной организации (построения) и эффективного функционирования системы защиты информации в АС может быть (а при больших объемах защищаемой информации - должна быть) создана специальная штатная служба защиты (служба компьютерной безопасности) [22].
В Территориальном управлении министерства социального развития Пермского края по ЛГО имеется ответственное лицо которое ведет контроль за защитой набора данных и программ, также оказывает помощь пользователям и занимается поддержкой управления защитой данных.
3 Разработка мер защиты персональных данных
3.1 Мероприятия по защите локальной вычислительной сети и информационной системы персональных данных
В ЛВС сети были выявлены слабые места, при помощи которых злоумышленники могут получить доступ к сети организации, а также перехватить данные и вносить изменения в них.
Что бы уменьшить риск незаконного проникновения, рекомендуется разделить сеть на сегменты с применением технологий виртуальной сети.
Технологи VLAN заключается в том, что администратор сети может создавать группы пользователей вне зависимости от их места подключения. Деление на группы пользователей можно провести например, по кругу их обязанностей. Также логические группы могут взаимодействовать между собой или же могут быть абсолютно невидимыми друг другу. Также пользователь может быть одновременно членом нескольких логических групп.
Виртуальные сети формируют широковещательные домены, ограничивая количество широковещательных пакетов передаваемых по сети, так же как и маршрутизаторы, изолирующие широковещательный трафик между сегментами сети. Таким образом, предотвращаются широковещательные штормы, потому что широковещательные сообщения не могут быть получены другими пользователями логических групп.
Виртуальные сети могут давать доступ к файлам пользователям других виртуальных сетей, в случае необходимости доступа к файловому серверу.
Основное преимущество виртуальной сети – высокая скорость работы коммутаторов т.к. в настоящее время коммутаторы имеют специализированные наборы интегральных схем предназначенных решать задачи второго уровня модели OSI.
Сети третьего уровня просты в установке, при условии что нет необходимости переконфигурировать пользователей сети, но наиболее сложны в администрировании, т.к. каждое действие требует переконфигурации пользователя или самого маршрутизатора, а также они наименее гибкие, потому что требуется маршрутизатор, в следствии чего повышается стоимость но снижается производительность [12].
На основании вышесказанного и с учетом недостатков действующей ЛВС, внедрение виртуальной сети предотвратит атаки злоумышленников. Уменьшается вероятность перехвата информации, проходящей между сервером и клиентом. А в случае проникновения в сеть, злоумышленник сможет сканировать только какую-либо часть сети, а не всю.
При попадании в сеть злоумышленники сканируют сеть на поиск критически важных узлов:
- Контроллер домена;
- Proxy сервер;
- Почтовый сервер;
- Файловый сервер;
- Сервер приложений.
Таким образом при организации виртуальной сети, злоумышленники не смогут обнаружить, важные узлы без применения дополнительных действий. Для того что бы понять ход действий злоумышленников и выиграть время по обезвреживанию стоит создавать ложные объекты, которые будут отвлекать внимание злоумышленников. Такие объекты называются Honeypot.
Также на границе сети необходимо установить систему предотвращения вторжений, она позволит обнаруживать вторжения или нарушения безопасности и автоматически выстраивает защиту от них.
Такие системы бывают двух видов: Сетевые – анализируют трафик, направленный в сеть организации, проходящий в самой сети или направленный к конкретному компьютеру. Персональные системы – ПО которое устанавливается на рабочую станцию или сервер и дает возможность контроля деятельности приложений и отслеживания сетевой активности.
Для внедрения системы в организацию была выбрана система CheckPoint т.к. она обладает высоким уровнем обнаружения угроз по сравнению с другими системами, имеет гибкость при настройке, а также имеется возможность расширения функционала за счет приобретения дополнительных модулей, присутствует система журналирования ключевых событий и хороший инструмент предоставления отчетов о происшествиях, при помощи которого можно отслеживать инциденты с информационной безопасностью.
Рассмотрим технические характеристики системы CheckPoint 4600 (Рис. 5).
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Рисунок 5 - Характеристики системы CheckPoint 4600
Система была установлена на границе сети за межсетевым экраном, заменяя при этом proxy сервер системой предотвращения вторжений, потому что она (система) может одновременно выполнять функции proxy сервера.
3.2 Программные и аппаратные средства защиты
Так как в в Территориальном управлении министерства социального развития Пермского края по ЛГО уже имеются некоторые программные средства защиты, можно еще предложить защитить канал по использованию электронной почты.
Электронная почта может нанести большой вред т.к. с ее помощью часто злоумышленники могут переслать вредоносное ПО, от простого вируса шифровальщика до вредоносного ПО при помощи которого злоумышленники могут получить доступ к зараженному компьютеру.
Для того что бы уменьшить риск такого проникновения, было установлено отдельное антивирусное ПО ClamAW конкретно для защиты почтового сервиса.
3.3 Базовая политика безопасности
Для улучшения обеспечения защиты данных, были сформированы общие правила политики безопасности для всех пользователей и администраторов.
Эти правила регулируют:
- Доступ к конфиденциальной информации;
- Работу с криптографическими системами;
- Физическую безопасность;
- Обозначение прав доступа;
- Работу в сети Интернет;
- копирование, хранение и резирвирование конфидициальной информации.
Доступ к конфиденциальной информации.
Для организации защиты данных, определить следующий порядок к доступу и работе с источниками имеющими конфиденциальную информацию:
Для получения доступа необходимо получить разрешение руководителя Территориального управления министерства социального развития Пермского края по ЛГО.
Необходимо назначить ответственные лица из числа штатных программистов за обеспечение защиты отдельных файлов и программ от несанкционированного доступа.
У всех пользователей для работы с сетью необходим личный пароль, который каждый пользователь обязан держать в тайне от всех. Также использование чужого пароле запрещено.
Запрещается несанкционированный доступ к конфиденциальной информации а также ее копирование и ознакомление с ней лиц не имеющих право на доступ к ней.
Работа с криптографическими системами.
Работу с криптографическими системами могут осуществлять только лица имеющие разрешение от руководителя.
ЭЦП необходимо хранить в сейфе с обозначением ответственных лиц за хранение.
Запрещено:
- Выводить для отображения на экран секретный ключ и шифрование;
- Использовать носители с ключами шифрования на компьютерах которые не предусмотрены для работы с данными системами;
- Производить запись прочей информации на носители на которых хранится ЭЦП.
В случае если возникают подозрения на компрометацию ключей шифрования, ответственные лица должны предпринять меры по прекращению и ограничению работы этих ключей, методом смены (ключа, пароля, шифрования). Также проводится служебная проверка результаты которой доводятся до руководства Территориального управления министерства социального развития Пермского края по ЛГО.
Физическая безопасность.
Объекты физической безопасности такие как сервер, файервол, БД и т.д. должны находиться в специально предназначенном отдельном помещении, доступ к которому ограничен и назначено ответственное лицо.
Дверь в это помещение должна быть металлической и меть не менее двух замков.
Обязательно должна быть оборудована пожарная сигнализация и принудительная вентиляция, также вход должен быть контролируем видео фиксацией.
Категорически запрещается вход иным лицам не имеющим доступ к этому помещению. Тех.персонал по уборке и обслуживанию оборудования допускается только в присутствии ответственного лица.
Также для доступа вне урочного времени, выходные или праздничные дни должен быть разрешен с письменного согласия руководства.
Обозначение прав доступа.
При входе в ЛВС пользователь обязательно должен ввести логин и пароль. Гостевой доступ исключен.
Для организации защиты конфиденциальной информации при помощи технических средств разграничивается доступ подразделений в зависимости от круга их обязанностей и в соответствии со спецификой выполняемой работы.
Ни в коем случае нельзя разглашать свой логин и пароль другим пользователям. Бумажные копии необходимо хранить в недоступном месте. Если пользователь подозревает что его пароль рассекретили необходимо незамедлительно его сменить.
Работа в сети Интернет.
Для начала работы с интернет ресурсами и электронной почтой необходимо получить письменное разрешение от руководства.
При работе в сети Интернет запрещено:
- Скачивать/Устанавливать ПО на ПК;
- Просматривать ресурсы не относящиеся к рабочей деятельности;
- Подписываться на рассылку информации которая не относится к производственной;
- Использовать электронный адрес в непроизводственных целях;
- Использовать Интернет-пейджеры;
- Использование сети Интернет в целях обогащения не связанных с производственной деятельностью, а также осуществлять торговлю;
- Дублировать, резервировать и раздельно хранить конфиденциальную информацию.
Для защиты конфиденциальной информации необходимо обеспечить:
- Ежедневное резервное копирование всей информации;
- Дублировать информацию с применением разных физических средств.
Ответственность за сохранение возлагается на штатных программистов.
4 Практическая часть

4.1 Настройка рабочего места 
Создание нового пользователя для использования ЕАИС «Социальный регистр» производится при помощи утилиты «Active Directory», в левом окне программы необходимы выбрать необходимую директорию и нажать кнопку добавления нового объекта, в открывшемся окне заполнить необходимые данные (Рис. 6).
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Рисунок 6 - Создание пользователя для ЕАИС "Социальный регистр"
Добавление нового пользователя в ЕИСА «Социальный регистр» осуществляется при помощи диспетчера авторизации, в нем необходимо определить роль пользователя, в данном случае «Специальность ОСЗ» (Рис. 7).
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Рисунок 7 – Настройка нового пользователя ЕАИС "Социальный регистр"
Зайти в конфигурацию данной группы (Рис. 8).
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Рисунок 8 - Настройка нового пользователя ЕАИС "Социальный регистр"
Во вкладке «Члены группы» следует открыть окно выбора пользователя (Добавления), откроется список пользователей группы и при помощи поиска найти пользователя для дальнейшего включения в группу (рис. 9)
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Рисунок 9 - Настройка нового пользователя ЕАИС "Социальный регистр"

Также для защиты рабочего места используется ПО SecretNet 6 его можно настроить как автоматически, в данном случае разрешения и прочие настройки будут выставлены самой системой или выполнить настройку вручную.

В целях организации необходимой защиты, настройка будет производиться вручную.

Для отключения оповещений системы необходимо выбрать «Вручную» - «Общие» - «Сообщения», все добавленные приложения в список вносятся на запрет вывода сообщений (Рис. 10).
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Рисунок 10 - Настройка рабочего места SecretNet 6
Для ограничения регистрации событий необходимо в меню выбрать «Вручную» - «Общие» - «События» и добавить элемент с указанием расширения в список (Рис. 11).
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Рисунок 11 - Настройка рабочего места SecretNet 6
При помощи действия функции перенаправления вывода является независимость сделанных изменений в общих служебных файлах при работе с приложением в сессиях с различными уровнями конфиденциальности. Например, если общий файл был изменен в сессии с уровнем "строго конфиденциально", эти изменения не будут учтены в сессиях с другими уровнями конфиденциальности, т. к. в этих сессиях обращение осуществляется к другим копиям общего файла (Рис 12.).
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Рисунок 12 - Настройка рабочего места SecretNet 6
Для запуска Процесса настройки печати Нажмите кнопку "Настроить" (кнопка активна, если настройка не проведена в нужном объеме) (Рис. 13). Начнется процесс настройки системы. По окончании процесса на экране появится соответствующее сообщение.

. 
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Рисунок 13 - Настройка рабочего места SecretNet 6

Программа настройки осуществляет проверку текущих заданных параметров профилей пользователей. Если обеспечивается возможность работы пользователя в режиме контроля потоков, для этого пользователя отображается статус "настроен". При выявлении необходимости проведения настройки для пользователя отображается статус "не настроен" (Рис. 14).
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Рисунок 14 - Настройка рабочего места SecretNet 6
Для выполнения настройки необходимо выбрать пользователи и нажать кнопку «Настроить» по завершению настройки будет выведено соответствующее сообщение на экране компьютера.

Для обеспечения управления доступа приложения\ми необходимо настроить следующий параметр «Вручную» - «Программы» (Рис. 15).
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Рисунок 15 - Настройка рабочего места SecretNet 6
При формировании списка приложений можно выполнять следующие операции: 

· импорт списка из xml-файла (с предварительным удалением всех элементов текущего списка); 

· экспорт текущего списка в xml-файл; 

· управление режимом автоматической настройки приложений; 

· добавление списка из xml-файла (без удаления элементов текущего списка); 

· удаление выбранных элементов списка. 

Для импорта списка из xml-файла: 

1. Нажмите кнопку  "Импортировать список программ". На экране появится стандартный диалог выбора файла. 

2. Выберите нужный файл. В программу будет загружен список приложений, 

Хранящийся в указанном файле. При этом текущий список будет удален. 

Для эксорта списка в xml-файл: 

1. Нажмите кнопку "Экспортировать список программ". На экране появится стандартный диалог сохранения файла. 

2. Укажите имя и местоположение сохраняемого файла. 

Для управления режимом автоматической настройки приложений: 

1. Выделите в списке приложения, для которых требуется включить или отключить режим автоматической настройки. 

2. Нажмите соответствующую кнопку: 

• чтобы включить режим, нажмите кнопку "Включить автоматическую настройку"; 

• чтобы отключить режим, нажмите кнопку "Выключить автоматическую настройку". Статус автоматической настройки выбранных приложений будет установлен в соответствующее состояние. 

Для добавления списка из xml-файла: 

1. Нажмите кнопку "Добавить программы". На экране появится стандартный диалог выбора файла. 

2. Выберите нужный файл.  В дополнение к текущему списку приложений в программу будет загружен список, хранящийся в указанном файле.

ЗАКЛЮЧЕНИЕ
В выпускной квалификационной работе была рассмотрена разработка системы защиты персональных данных по оказанию государственных услуг населению. Перед работой была поставлена цель - разработать систему защиты персональных данных по оказанию государственных и муниципальных услуг населению.
Цель работы достигнута. Разработана система защиты ПД по оказанию государственных и муниципальных услуг населению.
Для достижения поставленной цели были решены задачи: рассмотрены теоретические аспекты персональных данных и их защиты, описано текущее состояние безопасности персональных данных в организации, определены основные недостатки, предложена система для организации защиты персональных данных по оказанию государственных и муниципальных услуг населению.
При оценке текущего состояния защиты персональных данных, можно сказать, что в Территориальном управлении министерства социального развития Пермского края по ЛГО уже были разработаны меры по защите персональных данных при помощи программных средств, поэтому в данной работе были также предложены дополнительные меры защиты ЛВС, защиты персональных данных при помощи дополнительного ПО.

В процессе выполнения ВКР были закреплены знания и навыки в области информационной безопасности, также по проектированию ЛВС.
ИСПОЛЬЗУЕМЫЕ ИСТОЧНИКИ
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