
АННОТАЦИЯ ДИСЦИПЛИНЫ  

«Разработка средств защиты программного обеспечения» 

 

    Дисциплина «Разработка средств защиты программного обеспечения» является 

частью программы  бакалавриата «Вычислительные машины, комплексы, систе-

мы и сети» по направлению «09.03.01. Информатика и вычислительная техника». 

Цели и задачи дисциплины 

Цель учебной дисциплины расширение и углубление знаний в области принципов и методов 

разработки защищѐнных программных систем. 

Задачи учебной дисциплины: 

- изучение основных положений в области разработки средств защиты программного обес-

печения; 

- формирование умений разрабатывать и применять средства защиты программного обеспе-

чения c использованием Современных инструментальных средств и технологий программиро-

вания. 

Изучаемые объекты дисциплины 

- хэш-функции и аутентификация сообщений; 

- электронная цифровая подпись; 

- блочные и поточные алгоритмы симметричного шифрования; 

- стандарты и алгоритмы шифрования; 

- асимметричные системы шифрования; 

- криптография с использованием эллиптических кривых; 

- безопасность современных сетевых технологий. 

Объем и виды учебной работы очная форма обучения 

Вид учебной работы 
Всего 

часов 

Распределение  

по семестрам в часах 

Номер семестра 

6 

1. Проведение учебных занятий (включая проведе-

ние текущего контроля успеваемости) в форме:  

1.1. Контактная аудиторная работа, из них:  

54 54 

- лекции (Л) 18 18 

- лабораторные работы (ЛР) 34 34 

- практические занятия, семинары и (или) дру-

гие виды занятий семинарского типа (ПЗ) 
  

- контроль самостоятельной работы (КСР) 2 2 

- контрольная работа   

1.2. Самостоятельная работа студентов (СРС) 90 90 

2. Промежуточная аттестация   

Экзамен   

Дифференцированный зачет + + 

Зачет   

Курсовой проект (КП)   

Курсовая работа (КР)   

Общая трудоемкость дисциплины  144 144 
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Содержание дисциплины очная форма обучения 

Наименование разделов дисциплины  

с кратким содержанием 

Объем аудиторных 

занятий  

по видам в часах 

Объем внеау-

диторных за-

нятий по видам 

в часах 

Л ЛР ПЗ СРС 

 

Мод 1. Раздел 1. Основы информационной безо-

пасности.  

    

Тема 1. Основные понятия и определения в области 

информационной безопасности 

2 4  10 

Тема 2. Традиционное шифрование: классические 

методы. Криптостойкость   

2 4  10 

Тема 3. Алгоритмы генерации псевдослучайных по-

следовательностей чисел  

2 4  10 

Итог по модулю  6 12  30 

Мод 2. Раздел 2. Хэш-функции и аутентификация 

сообщений. Электронная цифровая подпись. 

    

Тема 4. Хэш-функции и аутентификация сообщений. 

MDS, ГОСТ 3411 

2 4  10 

Тема 5. Электронная цифровая подпись 

(ЭЦП).Стандарты ЭЦП: DSS, ГОСТ 3410 
2 4  10 

Итого по модулю 4 8  20 

Мод 3. Раздел 3.Блочные и поточные алгоритмы 

симметричного цифрованы. Стандарты и алго-

ритмы: американский  DES, отечественный 

ГОСТ 28147, режимы их выполнения. Стандарт 

криптографической защиты XXI(AES). Алгоритм 

Rijndael. 

    

Тема 6. Блочные и поточные алгоритмы симметрич-

ного цифрованы. Стандарты и алгоритмы: амери-

канский  DES, отечественный ГОСТ 28147, режимы 

их выполнения. 

2 4  10 

Тема 7. Стандарт криптографической защиты XXI 

(AES). Алгоритм Rijndael 

2 4  10 

Итого по модулю  4 8  20 

Мод 4. Раздел 4. Асимметричные системы шиф-

рования (системы с открытым ключом). RSA. 

Криптография с использованием эллиптических 

кривых. 

Безопасность современных сетевых технологий 

    

Тема 8. Асимметричные системы шифрования (сис-

темы с открытым ключом). RSA 

1 6  10 

Тема 9. Криптография с использованием эллиптиче-

ских кривых. 

1   4 

Тема 10. Безопасность современных сетевых техно-

логий 

1   3 

Тема 11. Безопасность  в открытых сетях. Инфра-

структура цифровых сертификатов  

1   3 

Итого по модулю  4 6  20 

Итого по семестру  18 34  90 
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Тематика примерных лабораторных работ 

 
№ 

п.п. 
Наименование темы лабораторной работы 

1. Криптоанализ шифра Вернама 

2. Изучение стандартных аутентификации ЭЦП средств криптографической 

3. Симметричные системы шифрования. DES 

4. Симметричные и асимметричные криптосистемы. Электронно-цифровая подпись. Программ-

ный комплекс PGP 

 

 


